
 SÉCURITÉ NUMÉRIQUE 
 10 RÈGLES D'OR EN  
 MATIÈRE DE SÉCURITÉ  
 NUMÉRIQUE   



LES 10 RÈGLES D’OR

1. Séparez strictement vos usages à caractère personnel de 
ceux à caractère professionnel.

2. Mettez régulièrement à jour vos outils numériques.

3. Protégez vos accès par une authentification double-
facteur lorsque c’est possible, ou a minima par des mots 
de passe robustes.

4. Ne laissez pas vos équipements sans surveillance.

5. Prenez soin de vos informations personnelles en ligne.

6. Protégez votre messagerie électronique.

7. Évitez les réseaux Wi-Fi publics ou inconnus. 

8. Sauvegardez régulièrement vos données.

9. Protégez-vous des virus et autres logiciels malveillants.

10. Accordez le juste niveau de privilèges. 

LES 5 MESURES EN CAS 
D'ATTAQUE SUSPECTÉE

1. Laissez les équipements allumés et n’intervenez pas da-
vantage. 

2. Déconnectez les équipements suspects du réseau (wifi ou 
Ethernet).

3. Ne connectez pas de nouvel appareil sur le réseau.

4. Contactez immédiatement votre service informatique 
ou votre prestataire.

5. Notifiez les autorités compétentes :

	▶ CNIL
	▶ ANSSI
	▶ Cybermalveillance.gouv.fr
	▶ Police et gendarmerie

+ En savoir plus
Retrouvez toutes les informations 
utiles pour assurer votre sécurité 
numérique sur le site de l’ANSSI 
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Réunies dans ce livret réalisé par l'Agence nationale de la sécurité des 
systèmes d'information (ANSSI), des bonnes pratiques permettent de 
se prémunir de cyberattaques souvent préjudiciables à vous ou votre 
entité.

Plus d'informations sur le site de l'ANSSI : www.cyber.gouv.fr.


