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Détails relatifs a I’'exercice

La crise d’origine cyber

Propagation -
Absence d’unicité de
lieu

Crise de nature
technologique centrée
sur l'expertise

Menace intelligente (effets immédiats et
qui s'adapte remédiation longue)

Adaptation - @ Double temporalité

Le probleme de
I'attribution

[\ IL N’Y A PAS DE CRISE CYBER, IL N'Y A QUE DES CRISES D'ORIGINE CYBER
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Détails relatifs a I’'exercice

REMPARZ2S5, joué sur I'ensemble du territoire frangais

v' Deux modalités de jeu

v" Modalité 1 - en autonomie au sein de son organisation

v" Modalité 2 — au sein d'un site d’accueil

v Avec pour objectifs

AN N NN

Sensibiliser les non-experts de la cybersécurité.

Entrainer I'’écosystéme frangais aux enjeux de gestion de crise d’origine cyber.

Eprouver les capacités des organisations a réagir et tenir dans la durée.
Aborder la question de I'anticipation.
Introduire les notions de continuité d'activité.

Travailler les aspects de remédiation.
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Détails relatifs a I’'exercice

Déroulé de la journée du 18 septembre 2025 (adaptations possibles en fonction de votre lieu de jeu)

08h30 - 09h00 Accueil des participants

09h00 - 095h30 Briefing des joueurs

10h-12 . |
09h30/10h - 12h30 Exercice de crise

13h30 -15h30

15h45 — 16h15 Débriefing a chaud interne

L’'événement sera conclu par un discours de cloture retransmis aux lieux qui le souhaitent. o
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Détails relatifs a I’'exercice

Le type d’exercice joué le 18 septembre

¢ v Simulation d'un
& & niveau de jeu

stratégique et

7
> tesl!
@ @ opérationnel

v' L'exercice REMPAR25 est une simulation d’un niveau de jeu stratégique et opérationnel, aucun fait technique

réel n‘aura lieu sur le systéme d’‘information des organisations participantes.

v Les joueurs incarnent les roles au plus proche des leurs en situation de crise d’origine cyber.

v llIs regoivent des stimuli et doivent se mettre en capacité de partager la situation et prendre les bonnes

décisions dans le cadre de I'exercice.

v" Une convention d’exercice est mise en place pour éviter de confondre I'exercice avec la réalité.
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Détails relatifs a I’'exercice

Les différents roles portés par les participants

Organisateur Animateur

Planifie I'exercice. Définit
les animateurs et les
joueurs. Organise la

méthodologie, la
construction et la
logistique de I'exercice.

Anime |'exercice. Rythme
I'envoi des stimuli et
interagit avec les joueurs.
Simule aussi les acteurs
externes qui ne
participent pas a
I'exercice.

&

Q)
Observateur

Observe I'exercice. Prend
en note les réactions des
joueurs aux stimuli ainsi
que les échanges et
actions entreprises au
sein de la cellule de crise.

Joue son réle pendant
I'exercice. Réagit aux
stimuli proposés et
interagit avec les autres
joueurs afin de mener les
Joueur actions nécessaires.

oz O O
M M (ED

Métier Ressources

Communication s A
Décision humaines

Juridique Informatique
Finance Cyber

Les roles d’animateur, d'observateur et de joueur sont exclusifs. Celui d’organisateur peut
se cumuler avec celui d’animateur ou d’observateur.

n
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Détails relatifs a I’'exercice

Les fiches roles et responsabilités

v' Sont une aide pour que les joueurs
repérent facilement ce qui est
attendu d’eux et de leurs collegues

durant l'exercice.

v' Permet d’éviter toute ambiguité sur la

teneur de lI'exercice.

BN EXERCICE REMPAR25 N
FRANCAISE

O Le réle « Ressources Humaines » en cellule de crise instruit tous les sujets en lien avec
I'organisation des ressources humaines en situation de crise. Il veille a ce que la

( réglementation applicable soit respectée pour la rotation du personnel, les astreintes et
horaires étendus. Il met en place des mesures pour prévenir des risques psychosociaux

pouvant étre engendrés par une forte situation de stress.

Thématiques de jeu abordées par le réle :

Instruire les besoins d‘astreintes et d*horaires étendus.

- Veiller au respect du repos du personnel et organisation des rotations et des reléves.

Instruire les besoins éventuels de renforts internes et externes.

Prévoir les mesures visant a limiter les risques psychosociaux relatifs a la crise.

Relever les temps de travail et veiller a la prise en compte pour la rémunération du personnel.

Traiter les situations d'incapacité a assurer son poste et veiller a la bonne information du personnel.

Consolider la situation, gérer les impacts, se coordonner avec les différents métiers.

Ressources

humaines

12
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Détails relatifs a I’'exercice

Les modeles de chevalets de table destinés a identifier les roles

uoisiag anbiyewusoyu|
v Facilitent Iidentification des réles incarnés | ®=| ¥ ® =
- ) ar R || & @ R
par les différentes personnes présentes en
. saulewny s92JN0ssaY .
cellule de crise. Décis atique
v" Fonctionnent a l'aide d’'un code couleur uonesiuf k@ 1. anbipun(
repris sur les fiches réles et responsabilités. | ... ;
< Ressources humaines T
.‘;W REMPAR = T n::-n:‘:n
Communication Juridique & Finance
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Détails relatifs a I’'exercice

Le modele de main courante et son mode d’emploi

v" Permet de tracer formellement tous

[EXERCICE-EXERCICE-EXERCICE]

les évenements se déroulant entre le  |: EXeRcice REwPARDS

MAIN COURANTE ET RELEVE D'ACTIONS

déclenchement et la fin de I'exercice.

Cuverture de la main courante Date : Heure

/ I | reste Une pro position de Fermeture de la main courante Date : Heure :

Noms des rédacteurs.

formalisme, si vous disposez dans

Numéro Date Heure Description Porteur Statut Commentaires

Type
[nrormation | Décision | Action]

votre organisation, d'un modele de

main courante (numeérique ou non),

favorisez-le.

14
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Détails relatifs a I’'exercice

La méthodologie et grille d’observation

v Prise en main par les observateurs de - REMPAR2S o

Grille d’observation

REMPAR25 R

Grille d'observation

I'exercice le jour J, elle permet

a grille d'observation a pour but d'évaluer de maniére objective le déroulé I. Déroulé de I'exercice
2 lle est composée de six parties :

Thématique
Compréhension de exercice

d’estimer, pour chaque thématique

[}

Les joueurs ont i
# Dans Fensemble, le déroulé classique de |z gestiol respecté 2

Stimuli ‘ Traité Niveau

Questi

Commentaires

listée, si les joueurs ont abordé ou @ e e

non le sujet et avec quel niveau de

Thématique

réponse.

000000000 e
v Sui lei | (14 £ . N gg@g ° ng 00000
it inement ment rni 1
uit pleinement les éléments fournis oo o0 - s
e 0 e e o @ o Commentaires
dans le chronogramme. 5 ° © :
©000 o
{00 0@ ©0
e 38
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Détails relatifs a I’'exercice

Le modéle d’annvaire de crise et son mode d’emploi

EXERCICE REMPAR25

ANNUAIRE DES JOUEURS

v Liste les personnes [ rbles qui peuvent

oit &tre compléte par Forganisateur et diffusé 3 Fensemble des joueurs dés le début de Fexercice. Il permettra
n 7 . pendant Fexercios et via quel moyen
étre contactés dans le cadre du Jeu. el o o cormricaion o d v
Le fait que les joueurs aient toujours acces 3 leur mayen de communi

v Remet en perspective les contacts [=iminz=ie . E—

d’animation permettant de porter [=

assistance et d'émuler des réles non

joueurs.

v" Fourni I'URL de déclaration d’'incident

Extérieurs a I'organisation (indiquer ic
accord commun) )

AR2S issus des annuaires termitoriaux et sectariels communiques ou d'un

i ik sl . .

de I’ANSSI prévue pour I'exercice.

16
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Détails relatifs a I’'exercice

Le Dossier de Mise en Situation (DMS)

v' Repositionne le contexte dans lequel les

joueurs vont évoluer tout au long de Ia
journée ainsi que la composition de la cellule

de crise.

Insiste sur les consignes d’exercice et diffuse
les contacts de [l‘organisation et de

I’animation présents sur place.

L’'exercice démarre en cellule de crise, le DMS

reprend les éléments qui justifient cet aspect.

RwY
N
REMPAR
2025
EN N=a
REPUBLIQUE §& “’
FRANCAISE H 0 ‘
Libersé
Frateruiré REMPAR

2025

DOSSIER DE MISE EN SITUATION
- REMPAR25
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Détails relatifs a I’'exercice

Convention d’exercice et conseils a sa mise en ceuvre

v' La convention d’exercice « EXERCICE EXERCICE EXERCICE » devra précéder tout message

concernant l'exercice afin de ne pas le confondre avec une situation réelle.

v Seules les personnes figurant dans l'annuaire de jeu peuvent étre contactées. Si un joueur
ressent le besoin de contacter un réle non joué dans le cadre de |'exercice, il doit prendre

contact avec I'animation, qui se chargera de répondre en restant au plus proche de la réalité.
v" Aucun jeu technique ou action de veille (« threat intelligence ») ne sont a prévoir.

v" Vous disposerez d'un acces a une plateforme de Pression Médiatique Simulée (PMS) pour les
organisations en ayant fait la demande, en modalité 1 et 2, que ce soit en régions

métropolitaines ou dans les territoires ultramarins, aux date et horaires de jeu.

18
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Détails relatifs a I’'exercice

Précisions sur le RETEX croisé

v" Un retour d’expérience croisé sera organisé en fin de journée :

v Pour la modalité 1, vous recevrez un lien de connexion
v' Pour la modalité 2, ce sera organisé au sein de votre site d’accueil, par réle incarné
v' Permet de tirer des enseignements tangibles et partagés de I'expérience vécue durant la
journée.
v' Principales réussites
v" Principaux enseignements

v' En modalité 1, les regroupements seront faits par territoire, voire par secteur, sous la

coordination d’un animateur.

19
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Détails relatifs a I’'exercice

La cloture de I'évenement

v

Le Directeur Général de I"’ANSSI, Vincent Strubel
interviendra pour clbturer I'événement, a 17h45.
Un lien de connexion sera adressé a I'ensemble des

organisations qui souhaitent se connecter.

Il sera suivi du Président du Campus Cyber national

et de certains partenaires de I'exercice.

La journée se terminera a 18h30, heure de Paris, a

I'issue des prises de parole.

20
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Détails relatifs a I’'exercice
Modalités de RETEX a froid

v' A la suite de I'exercice, vous recevrez un questionnaire détaillé relatif a I'expérience vécue dans

le cadre de I'exercice REMPAR25, de la préparation aux enseignements tirés.

v Les éléments fournis permettront I'édition du document de Retour d’Expérience de l'exercice
REMPAR25. Aucune information nominative, permettant d’identifier une organisation en

particulier, ne sera mentionnée.

v' Le Retour d’Expérience de |'exercice REMPAR25, les chiffres clés, ainsi que I'ensemble des
ressources ayant permis de jouer |'exercice seront mis a disposition dans les semaines suivants

I'exercice, sur le site de I’ANSSI.

v" Vous pourrez valoriser votre participation a REMPAR25 en interne et a l'externe, durant

I'exercice et apres.

21
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E CRISE D’ORIGINE CY;ER

-LES CLES D UNE GEST\ON
OPERATIONNELLE'f

Merci de votre attention, —
pour nous contacter :
exercice.rempar25@ssi.gouv.fr
www.cyber.gouv.fr

ORGANISER [/ ANTICIPER ET GERER
a UN EXERCICE DE n /SA COMMUNICATION
GESTION DE CRISE CYBER i 4 DE CRISE CYBER|
“. -. :.T—:-E :;- ps;ﬂ -k“ :



mailto:exercice.rempar25@ssi.gouv.fr
http://www.cyber.gouv.fr/

