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Contexte

Le jeudi 18 septembre, a 05h00 du matin, des problemes de fonctionnement du Systeme
d’'Information de votre organisation commencent a étre observés.

Une heure plus tard, un responsable (réle de Décision) est informé de ces difficultés et décide
d’activer la cellule de crise, au vu de la dégradation de la situation.

Sont convoqués en cellule de crise les représentants de l'informatique, de la cyber, des
ressources humaines, de la communication, du juridique, de la finance, et du métier afin de
résoudre la situation.

Pour le bon déroulement du jeu, les cellules de crise fictives doivent se retrouver a 08h30, pour
débuter I'exercice a 09h00. L'exercice débute en cellule de crise, la phase d'alerte n’est pas

jouée.

Une pause est prévue en milieu de journée, de 12h30 a 13h30, durant laquelle les stimuli
cesseront d’'étre envoyés.

La fin de I'exercice se tiendra a 15h30, suivie par un RETEX a chaud ainsi qu’un RETEX croisé.
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Réles prévus en cellule de crise

) O
P (T
Informatique O E] Décision O

() (" (RH

O . . -@- Ressources
Communication it
Q humaines

Cyber Métier

REMPAR
2025

O
.l

Juridique

O
as

Finance

o

Des fiches roles (transmises aux organisateurs), vous permettent de mieux appréhender les

attendus.
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Déroulé du 18 septembre

08h30 — 09h00 Accueil des participants (accueil et disposition en cellule de crise)

09h00 - 09h30 Briefing des joueurs (présentation des modalités d’exercice par les animateurs)

WE A Exercice de crise (animation et observation de la cellule de crise)

13h30-15h30

15H45 - 16h15 Débriefing a chaud (animation du retour d’expérience interne a I'organisation)

(visioconférence avec d’autres participants)

L’évenement sera conclu par un discours de cloture retransmis aux lieux qui le souhaitent.
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Consignes

v L'envoi des stimuli débute a 09h30.

v" Aucun des évenements décrits entre 5h00 et 9h30 du matin ne sont joués. lls font I'objet
d'une description dans le présent dossier pour permettre de justifier la présence des joueurs
en salle de crise, des le début de I'exercice.

v Des fiches rbles sont a votre disposition pour chacun des huit réles prévus dans le
chronogramme : Communication, Cyber, Décision, Finance, Informatique, Juridique, Métier
et Ressources Humaines.

v" Un annuaire de jeu vous est fourni, il reprend I'ensemble des personnes et des réles que vous
pouvez contacter lors de |I'exercice ainsi que les contacts de I'équipe d’animation.

<\

Le contact d’animation doit étre conservé en copie de I'ensemble de vos échanges par mails.

(\

Tous vos messages, emails et appels doivent commencer par la mention : [EXERCICE-
EXERCICE- EXERCICE] pour éviter toute confusion avec des évenements réels.

v L'exercice se joue en horaires réels, avec le contexte socio économique et géopolitique réel.
v Il n'y a aucune action technique a réaliser physiquement dans le cadre de I'exercice.
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Pression médiatique simulée

Une plateforme de pression médiatique simulée (PMS) vous est fournie (si vous avez souhaité y
participer), afin de mettre en place une ambiance homogéne a I'échelle nationale. Elle permet
aux joueurs, et plus spécifiquement au réle « Communication », d'effectuer une veille active des
réseaux sociaux, sur une plateforme spécifiquement mise en place pour |'exercice. Elle permet
également de relayer des posts et des articles de journaux.

Les détails de connexion a cette plateforme vous parviendront en amont de l'exercice, par
I'intermédiaire de vos organisateurs locaux.
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Les faits connus

Plusieurs dysfonctionnements du matériel informatique ont d’ores et déja été remontés :
v Dysfonctionnement et pertes de données sur la bureautique du personnel.
v' Dysfonctionnement de certaines activités métiers en lien avec des fichiers effacés.

v" Forts ralentissements voire blocages des postes de travail, en lien avec certains fichiers
systeme altérés ou effacés.

Ces défaillances se poursuivront tout au long de la journée, évoluant au fil du contexte.

D’autres types de stimuli (communications officielles, sollicitations, etc.) seront aussi diffusés
régulierement. Les stimuli vous parviendront par mail principalement.

Par biais d’exercice, vos mails ne sont pas impactés par la crise en cours.
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