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Le réle « Communication » en cellule de crise est chargé de coordonner les actions de
communication inhérentes a la résolution de la crise, qu’elles soient internes ou
externes. Il assure le lien avec les médias et veille a ce que la confiance envers
I'organisation dont il fait partie soit préservée.
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Thématiques de jeu abordées par le role :

- Mettre en place des stratégies de communication interne et externe.

- Définir des éléments de langage (EDL) pour une prise en compte coordonnée.

- Traiter les remontées d’'informations de la part des équipes.

- Effectuer une veille des réseaux sociaux a |'aide de la plateforme de Pression Médiatique Simulée (PMS).
- Anticiper les actions de désinformation.

- Comprendre I'envergure, y compris médiatique, de la situation.
y

- Consolider la situation, gérer les impacts, se coordonner avec les différents métiers.

Communication
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O Le r6le « Cyber » en cellule de crise est chargé d’avoir une vision transverse des impacts
en disponibilité, intégrité et confidentialité relatifs a la sécurité des systémes
( ' d’'information de I'organisation dont il fait partie.
Il coordonne les actions de qualification de I'incident, d’investigations, d’anticipation

opérationnelle et technique, de mise en sécurité du SI.

Thématiques de jeu abordées par le role :

- Qualifier I'incident, instruire la levée de doute, limiter les impacts.

- Orienter les investigations numériques et déclarer I'incident aux instances adéquates.
- Prendre en compte les risques relatifs a la sécurité des systemes d’information.

- Adopter des réactions proportionnées en fonction de la situation.

- Evacuer le bruit ambiant pour rester concentrer sur les actions prioritaires.

- Comprendre et anticiper I'envergure de la compromission, éviter toute latéralisation.

- Consolider la situation, gérer les impacts, se coordonner avec les différents métiers.

Cyber
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O Le réle « Décision » en cellule de crise est chargé d’assurer la bonne conduite et la
coordination des activités inhérentes a la résolution de la crise.

m Il s"assure de la mise en place d'un rythme de bataille cohérent, de la formalisation de
points de situation, et rend les arbitrages nécessaires a |'évolution positive de la
situation.

Thématiques de jeu abordées par le réle :
- Appréhender la situation dans son ensemble, déterminer les activités essentielles a maintenir.

- Etablir et suivre un rythme de bataille cohérent.

- S'assurer de la production des documents de suivi de crise : points de situation, main courante, etc.
- Rendre les arbitrages pertinents pour faire évoluer la situation vers une sortie de crise.

- Prendre conseil aupres des différentes fonctions présentes en cellule de crise.

- Déterminer des scénarios d’anticipation afin d’orienter les actions prises en conséquence.

- Consolider la situation, gérer les impacts, se coordonner avec les différents métiers.
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O Le réle « Finance » en cellule de crise est chargé de fournir les moyens financiers

~ Nécessaires a la résolution de la crise et contrbler les dépenses engagées et le respect
/— ' des procédures, y compris exceptionnelles, pour pouvoir s’y retrouver a posteriori.
Il instruit notamment les demandes d’achat exceptionnels et le déblocage
d’enveloppes de provision pour risques.

Thématiques de jeu abordées par le role :

- Opérer le suivi des dépenses engagées dans le cadre de la situation de crise rencontrée.

- Mettre en place des procédures d’achat exceptionnelles, nécessaires a la résolution de la crise.

- Se questionner sur les assurances souscrites et les conditions pour bénéficier de dédommagements.
- Réfléchir aux impacts financiers de la crise et en dresser le bilan.

- Veiller au respect des contrats de I'organisation.

- Evaluer les capacités de déblocage de fonds exceptionnels.

- Consolider la situation, gérer les impacts, se coordonner avec les différents métiers.
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Le réle « Informatique » en cellule de crise est chargé d'opérer la continuité, puis le

rétablissement des services affectés, sur le plan technique, dans un cadre sain et
/‘ q~p sécurisé. En lien trés fort avec le role « Cyber », il contribue a la levée de doute et aux

investigations. |l opere les actions de remédiation et de reprise d'activité, une fois
I’'environnement sécurisé.

Thématiques de jeu abordées par le role :

- Disposer d‘une vision claire de la cartographie du systeme d‘information.

- ldentifier les interdépendances présentes au sein du systeme d’information.

- Recenser les flux existants, les technologies employées, I'empreinte de certains logiciels a forts privileges.
- Appuyer les actions de qualification et d’investigation.

- S’interroger sur la capacité a effectuer un retour arriére et a déployer des correctifs rapidement.

- Localiser et vérifier la viabilité des sauvegardes existantes.

- Consolider la situation, gérer les impacts, se coordonner avec les différents métiers.

Informatique
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O Le role « Juridique » en cellule de crise s'assure du respect de la réglementation

applicable tout au long de la situation exceptionnelle.
/'6_-6 Il dispose d'une vision transverse des contrats souscrits et des pénalités qui y figurent,
. ainsi que des contrats d’assurance pouvant étre activés. Il apporte également une
assistance relative aux déclarations légales et dépd6t de plainte a formuler.

Thématiques de jeu abordées par le role :

- Disposer d'un acces et d’'une connaissance des contrats existants.
- Assister les déclarations légales et I'éventuel dépdt de plainte.

- S’interroger sur les pénalités applicables aux différents contrats.

- Instruire les demandes de dédommagement.

- Mettre en place une stratégie juridique.

- Appuyer l'instruction des demandes de mobilisation exceptionnelle du personnel.

- Consolider la situation, gérer les impacts, se coordonner avec les différents métiers.
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Le r6le « Métier » en cellule de crise fourni I'expertise inhérente au métier en question.

Il appuie le réle « Décision » dans son appréciation de la situation et oriente les
/‘é décisions prises pour assurer la continuité des activités sur le plan métier. Il s'assure que

les décisions prises restent cohérentes pour les métiers essentiels a la viabilité de
I'organisation et ne créent pas des effets indésirables non appréhendés.

Thématiques de jeu abordées par le role :

- Connaitre les plan de continuité d'activité existants et savoir les déclencher.

- Contribuer a la production de scénario d’anticipation au niveau métier.

- Activer la mise en place d’'un mode dégradé en réfléchissant a la resynchronisation a posteriori.
- Remonter la situation vécue par les métiers sur le terrain.

- Fournir les consignes devant étre appliquées par les métiers sur le terrain.

- Traiter les cas exceptionnels rencontrés par les équipes.

- Consolider la situation, gérer les impacts, se coordonner avec les différents métiers.
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O Le r6le « Ressources Humaines » en cellule de crise instruit tous les sujets en lien avec
I'organisation des ressources humaines en situation de crise. Il veille a ce que la

( RH reglementation applicable soit respectée pour la rotation du personnel, les astreintes et
horaires étendus. Il met en place des mesures pour prévenir des risques psychosociaux
pouvant étre engendrés par une forte situation de stress.

Thématiques de jeu abordées par le role :

- Instruire les besoins d’astreintes et d’horaires étendus.

- Veiller au respect du repos du personnel et organisation des rotations et des reléves.

- Instruire les besoins éventuels de renforts internes et externes.

- Prévoir les mesures visant a limiter les risques psychosociaux relatifs a la crise.

- Relever les temps de travail et veiller a la prise en compte pour la rémunération du personnel.

- Traiter les situations d'incapacité a assurer son poste et veiller a la bonne information du personnel.

- Consolider la situation, gérer les impacts, se coordonner avec les différents métiers.

Ressources

humaines



