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REMPAR25
Grille d’observation

La grille d’observation a pour but d’évaluer de manière objective le déroulé

de l’exercice. Elle est composée de six parties :

1 2 3 4 5 6 7 8 9 10

11 13 14 15 16 17 18 19 20

21 22 23 24 25 26 27 28 29 30

31 32 33 34 35 36 37 38 39 40

41 42 43 44 45 46 47 48 49

51 52 53 54 55 56 57 58 59 60

61 62 63 64 65 66 67 68 69 70

71 72 73 74 75 76 77 78 79 80
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Pause

Déroulé de l’exercice ……………………………………………………………………………………………………………………………………..…..…. p.3
- Compréhension de l’exercice
- Organisation pendant le jeu

I

Communication de crise et relations avec les parties prenantes ………………………………………..………………….…… p.4
- Communication interne
- Communication externe
- Communication avec les autorités et l’éditeur

II

Gestion des ressources et métiers support ……………………………………………………………………………….…………………….. p.5
- Affaires juridiques
- Sujets financiers
- Gestion du personnel

III

Détection et réponse à incident …………………………………………………………………………………………………………………….…… P.7
- Analyse des informations collectées lors de l’exercice et investigation
- Actions permettant de freiner la propagation de l’attaque

IV

Anticipation ………………………………………………………………………………………………………………………………………………………....... P.8
- Anticipation des impacts de la crise et des décisions des joueurs sur les activités de l’entité

V

Continuité d’activité et sortie de crise ………………………………………………………………………………………………………….….. p.8
- Gestion des impacts sur l’activité de l’entité
- Solutions de travail dégradé envisagées
- Gestion de la sortie de crise et de « l’après »
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Grille d’observation

Consignes pour le remplissage de la grille

L’observateur doit estimer, pour chaque thématique listée, si les joueurs ont abordé ou
non le sujet de la thématique en question (« Traité »). Et si oui, quel a été le niveau de
réponse apporté (« Niveau ») :

1 – Le thème a été discuté, mais de manière superficielle ou lacunaire

2 – La plupart des questions ont été adressées, mais certains manquements ont
été observés

3 – Toutes les questions ont été traitées, de manière satisfaisantes et efficaces

Parties préremplies

Cases à compléter par l’observateur

Description de la grille d’observation

2/9

Consignes pour la partie post-exercice

✓ Lors du RETEX à chaud, l’observateur interviendra pour présenter ses observations.
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1 27 43 6412

Commentaires

Thématique
Compréhension de l’exercice

Niveau

21 3

Traité

Oui Non

Stimuli

10

Questions ✓ Les joueurs ont-ils correctement compris l’envergure de la situation ?
✓ Dans l’ensemble, le déroulé classique de la gestion de crise a-t-il été respecté ?

Commentaires

Thématique
Organisation pendant le jeu

Niveau

1 2 3

Traité

Oui Non

Stimuli

✓ Les rôles et responsabilités ont-ils bien été répartis et respectés au sein de la
cellule de crise ?

✓ Des points de situation ont-ils régulièrement été organisés ? Un rythme de
bataille a-t-il été adopté ?

Questions

I. Déroulé de l’exercice
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II. Communication de crise et relations avec les parties
prenantes

Thématique
Communication interne

Commentaires

Questions ✓ Les joueurs ont-ils correctement diffusé les consignes destinées aux
employés/agents, après avoir vérifié qu’elles étaient cohérentes ?

✓ Le personnel est-il informé de l’évolution de la situation de crise ?

TraitéStimuli

Oui Non 1 2 314 55 60 62 74

Niveau

Thématique
Communication externe (sauf autorités)

Commentaires

✓ Une stratégie de communication à l’externe a-t-elle été définie ?
✓ La cellule de crise a-t-elle su gérer les stimuli de « bruit » ?
✓ Des EDL (Eléments de langage) ont-ils été communiqués ?

Questions

Traité

Oui Non 1 2 3

Niveau

58 66 75 766853

412916 3611
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III. Gestion des ressources et missions support

II. Communication de crise et relations avec les parties
prenantes

Thématique
Communication avec les autorités et l’éditeur

Commentaires

✓ Les joueurs ont-ils pris connaissance des informations relatives à l’attaque
relayées par les autorités/éditeurs ?

✓ Ont-ils vérifié la véracité des éléments remontés par les différentes parties
prenantes auprès des sources officielles ?

Questions

Traité

Oui Non

Stimuli

1 2 3

Niveau

Commentaires

Thématique
Affaires juridiques

Questions ✓ Des vecteurs juridiques permettant de couvrir les effets de bord indésirables d’un
fonctionnement hors process ont-ils été réfléchis et testés ?

✓ Les joueurs se sont-ils posé la question du type d’assurance souscrit et de la
couverture associée ?

✓ Une stratégie juridique a-t-elle été instruite ?

24 25 39 65

Traité

Oui Non

Stimuli

1 2 3

Niveau

77 78
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III. Gestion des ressources et missions support

Commentaires

Thématique
Sujets financiers

Questions ✓ Une procédure d’achat en situation d’urgence a-t-elle été mise en œuvre ?
✓ Des actions de dédommagement ont-elles été mises en œuvre ?
✓ Un bilan financier a-t-il été dressé à la mi-journée ?
✓ Les joueurs ont-ils réfléchis aux potentiels impacts financiers de la crise ?

Traité

Oui Non

Stimuli

1 2

3

Niveau

22 25 49 67

Commentaires

Thématiques
Gestion du personnel

Questions ✓ La prise de congés à titre exceptionnel a-t-elle été instruite ?
✓ Les risques psychologiques inhérents à la situation ont-ils été instruits ?
✓ Des instructions concernant une mobilisation complète des équipes de réponse

à incident et des renforts ont-elles été formulées ?

Traité

Oui Non

Stimuli

1 2 3

Niveau

7123 33 5719 72

3



V
o

le
t 

O
b

se
rv

a
te

u
r

REMPAR25
Grille d’observation

7/9

8 6321 32 35

Commentaires

Thématique
Analyse des informations collectées et investigation

Questions ✓ Les joueurs ont-ils réfléchi en amont aux demandes qui pourraient être émises
pour orienter les recherches ?

✓ Des orientations ont-elles été proposées afin d’alimenter les investigations ?

Stimuli Traité Niveau

Oui Non 1 2 317 18 26 28 34 42

Commentaires

Thématique
Actions permettant de freiner la propagation de l’attaque

Questions ✓ La levée de doute et les actions à prendre sur le terrain ont-t-elle été instruites ?
✓ Les joueurs ont-ils abordé le sujet du shadow IT (matériel IT non maîtrisé) ?
✓ Les flux entrants et sortants ont-ils été coupés afin d’isoler les organisations ayant

des interfaces en commun ?
✓ Une cartographie des SI touchés a-t-elle été utilisée ou produite ?

Traité

Oui Non

Niveau

1 2 3

Stimuli

IV. Détection et réponse à incident
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Thématique
Gestion des impacts sur l’activité de l’entité

Oui Non 1 2 3

Traité

✓ La situation a-t-elle été consolidée ? Les impacts métiers ont-ils été gérés ?
✓ La pression des métiers a-t-elle été efficacement absorbée ?
✓ Des processus de contrôle ont-ils été envisagées avant de remettre en service les

SI ?

44 544537139

7542 3 6

VI. Continuité d’activité et sortie de crise

Traité Niveau

Questions

Commentaires

Oui Non

Commentaires

Thématique
Anticipation des impacts de la crise

Questions ✓ Les joueurs ont-ils envisagé les risques qu’amènerait un défaut de solution de
sécurité (antivirus/EDR) ?

✓ Des actions ont-elles été menées en amont d’une éventuelle exfiltration des
données ? La potentialité que celles-ci soient divulguées a-t-elle été instruite ?

✓ Des scénarios d’anticipation métier ont-ils été réalisés ?

Niveau

1 2 3

V. Anticipation

5115 4838

52 56 59 61 69

S
ti

m
u

li
S

ti
m

u
li



V
o

le
t 

O
b

se
rv

a
te

u
r

REMPAR25
Grille d’observation

9/9

Oui Non 1 2 346 79 80

Oui Non 1 2 330 31 40 47 70 7320

Commentaires

Thématique
Gestion de la sortie de crise et de « l’après »

Questions ✓ Un dépôt de plainte a-t-il été enregistré ?
✓ Des documents de sortie de crise, notamment un plan d’actions, ont-ils été

produits ?
✓ A la fin de l’exercice, les impressions de tous les joueurs ont-elles été recueillies à

chaud pour le RETEX ?

Stimuli Traité Niveau

Commentaires

Thématique
Solutions de travail dégradé 

Questions ✓ Quelles actions de continuité d’activité ont été mises en place ?
✓ Un bilan d’impact d’activité a-t-il été instauré ?
✓ Les joueurs se sont-ils interrogés sur les délais admissibles de rétablissement

attendus pour la pérennité de l’organisation ?
✓ Les joueurs ont-ils eu des réactions appropriées afin d’éviter une sur crise ?
✓ L’innocuité des sauvegardes existantes a-t-elle été vérifiée ?

Stimuli Traité Niveau

VI. Continuité d’activité et sortie de crise


