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Pour s’entrainer a faire face

Face a une menace qui se renforce, aux cyberattaques qui se multiplient et aux
interdépendances qui augmentent, y compris sur les services critiques des organisations,

Quelles sont les capacités des organisations frangaises a
faire face a une crise majeure d’origine cyber ?

28/03/2025 5
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REMPAR25 - Un exercice massifié

Avec pour objectifs

v" Sensibiliser les non-experts de la cybersécurité ;

v Entrainer I'écosysteme frangais aux enjeux de gestion de crise cyber ;

v’ Eprouver les capacités des organisations a réagir et tenir dans la durée ;
v' Aborder la question de I'anticipation;

v Introduire les notions de continuité d’activité.

28/03/2025 6
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Qui tire les enseignements de REMPAR22

Un exercice de crise d’un genre houveau
avec une modularité permettant de répondre aux objectifs et niveau
‘ . . de maturité de chaque organisation participante

participants entités de toute taille

représentant 5 secteurs b' -
3 e bangue et assurance, o leCtlf

.

« industrie, Réflechir ensemble a la réponse
. e (el a apporter face a un blackout numeérique.
organisateurs CalarlEss 2
A N I et prives,
‘Agence nationale o . e , .
R E M PA R de la sécurité des systémes ® €diteur informatique, Blackout numérique
d'information (ANSSI), e conseil. Arrét des activités de multiples organisations
le Club de la Continuité dans un ou plusieurs secteurs, suite a des incidents
2 22 de sécurité touchant un fournisseur de services
numériques et conduisant & des impacts opéra-

et le Campus Cyber tionnels importants (chaine d'approvisionnement).

28/03/2025 7
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Joué sur I'ensemble du territoire

14

v La possibilité de participer a |'exercice,

que soit sa région.

v Des lieux d’accueil prévus *

1 - Hauts-de-France: Lille

2 - Normandie : Caen

3 - lle-de-France : Paris

4 — Grand Est : Reims

5 — Bretagne : Rennes

6 - Pays de la Loire : Nantes

7 — Centre-Val de Loire : Orléans

8 — Bourgogne-Franche-Comté : Dijon

9 - Nouvelle-Aquitaine : Pessac

10 — Auvergne-Rhone-Alpes : Charbonniéres les Bains

11 - Occitanie : Bosel

12 - Provence-Alpes-Cote d’'Azur : Marseille et Sophia Antipolis
13 — Corse : Ajaccio

14 - Outre Mer : au sein des organisations participantes

quelle

28/03/2025

* Liste non exhaustive
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Destiné a tous les niveaux de maturité en gestion de crise

v’ S'appuyer sur |'outil d’autoévaluation* pour positionner son organisation

en terme de maturité ;

v S’inscrire a I'exercice sur la plateforme dédiée et pouvoir adapter le

chronogramme proposé ;

v' Une journée d’exercice : le 18 septembre 2025

28/03/2025 * https://cyber.gouv.fr/actualites/publication-dun-outil-dautoevaluation-de-gestion-de-crise-cyber 10
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Reprenant plusieurs typologies sectorielles [ de dimensionnement

Ly %

Organisations financiéres Industries et productions
(banques, régulateurs, etc.) (énergie, transport, alimentaire, etc.)

Services publics
(santé, eau, gestion des déchets, etc.)

e 7%
Administrations publiques @

et collectivités territoriales PME/ETI

28/03/2025
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REMPAR25 - Un exercice massifié

Au cours d’une vraie mise en situation

v' Avec un niveau de jeu stratégique et opérationnel et I'incarnation de

rOles et responsabilités, pas de jeu technique (simulé) ;
v" Une méme cyberattaque permettant un scénario homogeéne ;
v Une prise en compte des spécificités de certains acteurs de
I'écosysteme ;

v' Un RETEX croisé permettant un partage des principaux enseignements.

28/03/2025 12



3. MODALITES DE JEU
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REMPAR25 - Un exercice massifié

Décliné en deux modalités de participation

v' Des modalités a choisir en fonction de vos propres objectifs ;

v' Un accompagnement via des webinaires de mise en ceuvre et un kit d’exercice
sera mis en place pour les deux modalités de participation pour les joueurs et les
organisations ;

v Toutes les inscriptions a REMPAR25 seront soumises a validation et devront

passer par la plateforme d’inscription mise en place par I’ANSSI.

14

28/03/2025



MODALITE 1: EN AUTONOMIE AU SEIN DE SON
ORGANISATION

28/03/2025 15




s R
REMPAR25 - Un exercice massifié

Avec une option de participation au sein de son organisation

v’ L'organisation participante joue dans ses locaux, elle teste son dispositif

de gestion de crise cyber;

v' Option a privilégier pour toutes les organisations désireuses de tirer des

enseignements tangibles a mettre en place dans leur contexte ;

v Mise en place portée par |'organisation sur la base des webinaires

proposés et de la documentation fournie.

28/03/2025 16



REMPAR25 - Un exercice massifié

Avec une option de participation au sein de son organisation

v Condition d'accés : mobiliser au minimum une personne qui sera en charge du
pilotage et de I'animation de I'exercice au sein de |'organisation ainsi que le point
de contact pour I"’ANSSI.

[

Démarche

Déterminer les objectifs
de I'exercice pour
I'organisation
S’approprier les
modalités et le scénario

Participer a I'ensemble
des webinaires proposés

~ 10 heures

Communication

Valoriser I'exercice en
interne

Sensibiliser les joueurs au
dispositif et a la
documentation existants

Briefer les observateurs et
les animateurs sur leurs
réles et attendus pendant
I'exercice

~ 6 heures

&

Logistique

Réserver les salles,
préparer l'outillage de
crise, les acces, la
restauration, etc.

Identifier les joueurs et
bloquer les agendas des
différentes instances
(briefing, exercice, retex a
chaud / a froid, ...)

~ 4 heures

=

Scénario

Adapter le
chronogramme (s'aider
de complices non-
joueurs) et les éléments
de pression médiatique

Intégrer les stimulis dans
I'outillage prévu (mails ou
plateforme)

~ 8 heures

&8

Exercice et RETEX

Jouer l'exercice sur la
journée du 18 septembre
2025 en cohérence avec
le rythme national

Réaliser un retex a chaud
en fin de journée puis un
retex a froid quelques
semaines aprés la fin de
I'exercice

~ 15 heures

28/03/2025
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MODALITE 2: EN REJOIGNANT L‘UN DES LIEUX
D’ACCUEIL EN REGION

28/03/2025 18
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Avec une option de participation dans I'un des lieux d'accueil proposés

v L'organisation détache une ou plusieurs personne(s) pour participer a I'exercice

au sein d’une cellule de crise fictive sur I'un des lieux d’accueil ;

v" Option a évaluer pour les organisations avec un faible niveau de maturité, qui

souhaitent mieux comprendre ce qu’est un exercice de gestion de crise cyber ;
v' Opportunité pour échanger avec ses pairs (RH, Juridique, IT, Communication,
Décision, etc.)

v" Soumise a une limite capacitaire et une volonté de préserver I'équilibre des

métiers présents dans chaque cellule fictive.

28/03/2025 19
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Avec une option de participation dans I'un des lieux d’accueil proposés

Organisé en région par les délégués régionaux
de I’ANSSI en soutien des acteurs des

écosystemes locaux ;

A partir du méme scénario global, qui pourra
étre adapté aux spécificités et enjeux de la

région concernée.

28/03/2025 20



4. POURQUOI PARTICIPER A REMPAR25 ?
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Avec des bénéfices adaptés a son contexte en participant au sein de son organisation

U

Renforcer la préparation et la
capacité des équipes a faire
face aux cyberattaques

o

Améliorer la coordination et
la communication en cas de
crise cyber

&

Fournir un effort de
préparation réduit grace a
I'ensemble des ressources

mises a disposition

o O

Croiser les retours
d’expérience pour favoriser
I’amélioration globale des
dispositifs de crise cyber

I

Disposer d'un scénario
crédible et adaptable a
chaque typologie
d’organisation

iy

Mobiliser son propre
dispositif de crise et en tirer
des enseignements
contextualisés

28/03/2025
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Avec des bénéfices en terme de prise de conscience en rejoignant un lieu d’accueil

4

Participer a un exercice de
gestion de crise d'envergure
nationale dans les territoires

3

Bénéficier d’enseignements a
mettre en ceuvre par la suite
au sein de son organisation

&

S’exercer a la gestion de crise
sans effort de préparation
initial

o

Prendre conscience des
différentes partie-prenantes
a I’échelle territoriale

%A
1"

(o)
\fﬁ\

JJo

.

Echanger entre pairs sur les
thématiques de gestion de
crise cyber

2

Instruire un scénario réaliste
avec une véritable
dynamique de simulation

28/03/2025
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5. VOTRE ENGAGEMENT
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Qui requiert I'engagement des participants

En participant a I'exercice REMPAR25, vous vous engagez a :

v" Ne pas communiquer sur |'exercice sur votre participation en tant que joueur,

vous pourrez communiquer librement aprés I'exercice ;

v Vous inscrire par I'intermédiaire de la plateforme dédiée mise en place par

I’ANSSI en veillant a I'exactitude des informations fournies ;

v" Vous rendre disponibles pour assister a I'ensemble des webinaires et jouer

I'exercice, selon la modalité validée, le 18 septembre 2025.

28/03/2025 25
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REMPAR25 - Un exercice massifié

Qui requiert I'engagement des participants
En participant a I'exercice REMPAR25, vous vous engagez a:

v Veiller a ce que les actions requises en amont de I'exercice puissent étre prises en

compte pour garantir sa bonne tenue;

v" Ne pas diffuser les documents fournis en dehors des populations autorisées, ne
pas publier ou redistribuer les chronogrammes ou communiquer sur la teneur du

scénario. Il seront publiés a la suite de I'exercice ;

v Revenir vers le représentant de I’ANSSI central ou régional en cas de doute sur la

|égitimité des informations regues ou des actions a conduire. *

28/03/2025 * Les contacts vous seront communiqués une fois votre participation prise en compte 26



6. KIT DOCUMENTAIRE ET WEBINAIRES
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Dont I'ingénierie d’exercice sera fournie

Scénario

Une description précise du
scénario de crise a jouer, incluant
le chronogramme et les stimulis,
appliqués a votre secteur
d’activité.

Méthodologie

Des supports documentaires
d’explication de la méthodologie
de gestion de crise cyber et du
rOle des participants.

Modéles documentaires

Des modeéles de documents
nécessaires a la réalisation de
I'exercice.

Une démarche
d’accompagnement avec la
présentation de webinaires pour
la préparation, la réalisation et
les RETEX des exercices de crise.

28/03/2025 28
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Déployé a l'aide d’'un accompagnement s’étalant sur plusieurs mois
y

14 mars 2025 @

Présentation générale de REMPAR25

Webinaire de lancement de REMPAR25, présentation des
modalités et des principaux jalons.

@' 15 mai 2025*

Présentation du projet, du scénario et des outils

Webinaire de présentation détaillée de I'exercice, du
scénario et des outils a disposition.

Webinaire de présentation des modalités o
d’animation de I'exercice et de RETEX. @ 10 juillet 2025*

Présentation de la logistique d’'exercice

Webinaires de présentation de la logistique a mettre en place
pour la bonne tenue de I'exercice.

4 septembre 2025* @

Synthése et organisation pratique

Webinaire de syntheése des modalités et présentation de
I'organisation pratique de I'exercice.

28/03/2025 * Dates fournies a titre indicatif, modifications possibles 29
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Cadencé par un calendrier prédéfini

v" A partir du 14 mars : décliner I'outil d’autoévaluation de maturité* ;
v" Du 28 mars au 10 mai : s‘inscrire sur la plateforme mise en place par I'ANSSI ;

v Jusqu’au 10 mai : réceptionner les confirmations d’inscription et la modalité

retenue ;
v Du 15 mai au 4 septembre : suivre les webinaires de mise en ceuvre ;
v J-1 semaine : participer au briefing global ;

v' Le 18 septembre : prendre part a I’'exercice selon la modalité retenue.

28/03/2025 * https://cyber.gouv.fr/actualites/publication-dun-outil-dautoevaluation-de-gestion-de-crise-cyber 31
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A envisager dans les prochains jours aprés avoir déterminé sa modalité de participation

Au sein de son organisation En rejoignant I'un des lieux d'accueil
% Décliner I'outil d’auto-évaluation et s’inscrire sur la % Identifier le lieu d’accueil et le mentionner lors de
plateforme ; I'inscription ;
% Constituer I’équipe de préparation et d’animation de % Valider avec votre organisation le fait que vous vous inscrivez
I'exercice et commencer a déterminer les joueurs en fonction a REMPAR25;
de votre dispositif de crise cyber. Bloquer les agendas .

% Attendre la confirmation de participation car soumise a

(webinaires, exercice, RETEX) et les salles nécessaires P . e 2 ‘e . .
capacité d'accueil et homogénéité des métiers représentés;

% Déterminer les objectifs de I'exercice pour |'organisation ; e . "
: ) P & ! % Donner de la visibilité au sein de votre organisation sur
% Identifier les complices (non-joueurs) pour vous aider a I'exercice massifié REMPAR25;

modifier le chronogramme en prenant en compte la réalité N

% Bloquer votre agenda et organiser votre venue le 18

metier; septembre 2025.

< Commencer a consolider votre documentation de crise.

Le replay ainsi que la plateforme d’inscription seront mis en ligne avant la fin du
mois de mars, restez attentifs !

28/03/2025 32
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