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1. PRESENTATION DE L’ANSSI
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Présentation de ’TANSSI

Agence Nationale de la Sécurité des Systémes d’Information

e |

>

Agence nationale de la sécurité
des systemes d’'information créée
en 2009

Autorité nationale en matiere de
cybersécurité et de cyberdéfense

Service du Premier ministre placé
sous l'autorité du secrétaire
général de la défense et de la
sécurité nationale (SGDSN)

i

g
TLP :AMBER N

Mission défensive (et non

| = offensive)

Role : protéger la Nation face
aux cyberattaques

Cibles premiéres: OIV

/@ (opérateurs d'importance vitale),

OSE (opérateurs de services
essentiels) et administrations
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Présentation de ’TANSSI

Les principales missions de I’ANSSI

=

EN N=a
RANEAR Ne pas diffuser aux joueurs TLP :AMBER N

les systemes d’information critiques et les
victimes de cyberattaques d’ampleur

les organisations, les produits et
les services de cybersécurité

I’état de I'art de la cybersécurité
et les menaces du cyberespace

REGULER

I’écosystéme national PARTAGER de la connaissance, des recommandations
et international et de I'expertise en sécurité numérique
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Présentation de ’TANSSI

Guides de la collection gestion de crise cyber
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VOS QUESTIONS
1. PRESENTATION DE L’ANSSI
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2. REGLES DE DIFFUSION ET MODALITES
DE LA PHASE PREPARATOIRE
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Regles de diffusion et modalités de la phase préparatoire

Votre engagement

v' Seules les personnes qui organisent I'exercice REMPAR25 le 18 septembre 2025 au sein de
leur organisation (ou pour le compte de leur client, par lequel ils sont mandatés et dont nous

avons été informés), peuvent participer aux webinaires de mise en ceuvre de la modalité 1.

v Les futurs joueurs ne doivent pas prendre connaissance des éléments mis a disposition des

organisateurs. lls assisteront au briefing global prévu pour eux, une semaine avant I'exercice.

v' Votre discrétion relative aux ressources [ informations mises a votre disposition et a votre
participation est requise. Rien ne doit étre partagé dans un autre but que pour préparer la

mise en place de REMPAR25 au sein de votre organisation, le 18 septembre 2025.

10
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Regles de diffusion et modalités de la phase préparatoire

Notre engagement

v La participation a REMPAR25 est ouverte a toutes les organisations dont l'inscription a été

préalablement validée, aucun niveau de maturité initial n’est requis.
v" Nous préservons la stricte confidentialité des éléments qui sont portés a notre connaissance.

v" Nous ne communiquons pas sur les organisations joueuses, en amont du 18 septembre 2025.
Dans le cas ou cela pourrait étre utile pour la constitution des annuaires de jeu, le recueil de

I’accord de I'organisation sera un préalable.

v" Aucune information relative aux axes d’amélioration identifiés lors de |'exercice ne devra étre
partagé sans accord de |‘organisation joueuse. L’ANSSI n’identifiera pas nhommément les

organisations lors des moments de retour d’expérience.

n
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Regles de diffusion et modalités de la phase préparatoire

Exemples de cas pour lesquels la participation a REMPAR25 en modalité 1 est encouragée

v

Je n‘ai pas forcément de dispositif de gestion de crise cyber actuellement en place, je saisis

I'opportunité de REMPAR25 pour initier le sujet au sein de mon organisation.

Mon niveau de maturité en gestion de crise cyber est faible, I'exercice REMPAR25 est

I’'occasion d’acculturer sur le sujet au sein de mon organisation.

Nous avons I’'habitude de jouer des exercice de gestion de crise, REMPAR25 nous permet de

traiter certains objectifs spécifiques sans prendre a notre charge I'ingénierie d’exercice.

Je souhaite démontrer I'efficacité et les points d’amélioration des travaux relatifs a la gestion

de crise cyber conduits au sein de mon organisation.

12
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Regles de diffusion et modalités de la phase préparatoire

Cas devant étre portés a notre connaissance et obtenir une validation préalable

v' Je souhaite faire appel a un tiers pour la mise en ceuvre de REMPAR?2S5, j'aurai donc besoin de
partager les éléments portés a ma connaissance et [ ou de déléguer la présence aux

webinaires a ce tiers.
v Je ne souhaite pas jouer uniquement avec les collaborateurs de mon organisation.

v J'ai prévu de permettre l'inscription a REMPAR25 a mon échelle et d’accueillir du public le 18
septembre 2025.

13
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Regles de diffusion et modalités de la phase préparatoire

Cas pour lesquels la participation a REMPAR25 en modalité 1 n’est pas possible

Mon organisation est dans I'incapacité d’allouer du temps a la préparation de |'exercice.
La direction de mon organisation ne valide pas la participation a REMPAR2S.

Nous ne sommes pas disponibles pour jouer le 18 septembre 2025.

Je suis seul dans mon organisation.

Je souhaite mettre en place une contrepartie financiere a la mise en place de REMPAR25.

N N N N RN

Je souhaite contraindre mes sous-traitants a jouer REMPAR25.

14
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VOS QUESTIONS

2. REGLES DE DIFFUSION ET MODALITES
DE LA PHASE PREPARATOIRE
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3. LES PARTICULARITES D’UNE CRISE
D’ORIGINE CYBER
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Les particularités d’'une crise d’origine cyber

La menace cyber

Une cible

=—
%

Tout type
d’organisations

Un attaquant

Une attaque

Concurrents

Hacktivistes
Criminels
Etats

Ranc¢ongiciel Espionnage

o

Fuite de données

PANORAMA

DE LA
CYBE!}_MENACE
2024

Panorama de la
cybermenace 2024 | ANSSI
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Les particularités d’'une crise d’origine cyber

La résolution des incidents et le passage en crise

v

Au quotidien, l'organisation doit mettre en ceuvre des mesures de sécurité chargées de

limiter I'occurrence des incidents de cybersécurité.

Des capacités de détection doivent également étre déployées, pour étre en capacité de

détecter les événements de cybersécurité.

Les événements et les incidents de cybersécurité sont traités par les équipes prévues a cet

effet au sein de I'organisation.

Le type et I'ampleur de I'impact doivent permettre de déterminer si le passage en crise est

pertinent.

L’escalade en crise demande des moyens et une organisation exceptionnels pour faire face.

18
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Les particularités d’'une crise d’origine cyber

La définition d’une crise

CRISE D'ORIGINE CYBER

Ensemble de phénoménes plus ou moins intenses et
durables qui met en danger ou en péril les
organisations, dont elle perturbe le fonctionnement
normal ou interrompt les activités essentielles, en y
provoquant des pertes et des dommages
inacceptables.

Source : Mémento de gestion de crise du SGDSN (2022)

Etendue des phénoménes qui caractérisent la crise et
intensité des troubles et transformations qui en
résultent conduisant a des pertes et des dommages
socialement inacceptables.

Les seuils correspondants en termes d’étendue,
d’intensité et d’acceptabilité sociale relevent d’'une
appréciation a la fois technique et politique.

La déstabilisation immédiate et majeure du fonctionnement courant d'une organisation (arrét des activités,
impossibilité de délivrer des services, pertes financiéres lourdes, perte d'intégrité majeure, etc.) en raison d'une
ou de plusieurs actions malveillantes sur les services et outils numériques d'une organisation. C’est donc un
évenement a fort impact, qui ne saurait étre traité par les processus habituels et dans le cadre du

fonctionnement normal de I'organisation.

Source : Guide ANSSI — Crise d’origine cyber — Les clés d’une gestion opérationnelle et stratégique (2021)
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Les particularités d’'une crise d’origine cyber

La crise d’origine cyber

Crise de nature
technologique centrée
sur l'expertise

Adaptation -
Menace intelligente
qui s'adapte

&
®

Propagation -
Absence d’unicité de

lieu

Le probleme de
I"attribution

Double temporalité
(effets immédiats et
remédiation longue)

[\ IL N'Y A PAS DE CRISE CYBER, IL N'Y A QUE DES CRISES D'ORIGINE CYBER

20
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Les particularités d’'une crise d’origine cyber

Les priorités du dispositif de gestion de crise d’origine cyber

ASSURER UNE REPRISE
MAITRISEE DES
ACTIVITES CRITIQUES
DANS UN DELAI
ACCEPTABLE

LIMITER LES IMPACTS DE
LA CRISE

(ENTITE, ECOSYSTEME,
BENEFICIAIRES, ETC.)

MAINTENIR LA

CONFIANCE PENDANT
ET APRES LA CRISE

. 4

SOUS PRESSION
« TEMPORELLE »

AVEC DES RESSOURCES
CONTRAINTES

21
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Les particularités d’'une crise d’origine cyber

Mettre en place un dispositif de gestion de crise d’origine cyber

Roles et responsabilités en Fiches réflexes et processus

crise d’alerte

Stratégie de
communication

Cellules de crise

Logistique

Moyens de communication

Capacités d’'investigation et
de remédiation

Plans de continuité et de
reprise d’activité

Documentation de gestion de crise : annuaires, main

courante, relevé de décision, point de situation, etc

L’'entrainement a l'aide d’exercices de gestion de crise permet de tester ses capacités et
d’assurer I'amélioration continue de son dispositif

22
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Description de I'exercice REMPAR25 en modalité 1

Modalité et objectifs

v

Les caractéristiques de la modalité 1

L'organisation participante joue dans ses locaux, elle

teste son dispositif de gestion de crise cyber;

Option a privilégier pour toutes les organisations
désireuses de tirer des enseignements tangibles a

mettre en place dans leur contexte ;

Mise en place portée par I'organisation sur la base
des webinaires proposés et de la documentation

fournie.

Les objectifs de REMPAR25

Sensibiliser les non-experts de la cybersécurité.

Entrainer I'écosysteme francgais aux enjeux de

gestion de crise cyber.

Eprouver les capacités des organisations a réagir et

tenir dans la durée.
Aborder la question de |'anticipation.

Introduire les notions de continuité d’activité.

25
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Description de I'exercice REMPAR25 en modalité 1

Les bénéfices

5 = I

Renforcer la préparation et la Fournir un effort de préparation Disposer d'un scénario crédible
capacité des équipes a faire face réduit grace a I'’ensemble des et adaptable a chaque typologie
aux cyberattaques ressources mises a disposition d’organisation
g i i
Améliorer la coordination et la Croiser les retours d’expérience Mobiliser son propre dispositif de
communication en cas de crise pour favoriser I'amélioration crise et en tirer des
cyber globale des dispositifs de crise enseignements contextualisés
cyber

Définissez les objectifs spécifiques a votre organisation relatifs a REMPAR25.

26
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Description de I'exercice REMPAR25 en modalité 1

Le type d’exercice

v' Mise en simulation
d’un niveau de jeu
stratégique et

® ® opérationnel

v' L'exercice REMPAR25 est une mise en simulation d’'un niveau de jeu stratégique et opérationnel, aucun fait

(‘v
(¢,

A

technique réel n‘aura lieu sur le systeme d’information de I'organisation joueuse.
v Les joueurs incarnent les réles qui seraient les leurs en situation de crise d’origine cyber.

v llIs regoivent des stimuli et doivent se mettre en capacité de partager la situation et prendre les bonnes

décisions dans le cadre de I'exercice.

v Une convention d’exercice est mise en place pour éviter de confondre |'exercice avec la réalité.

27
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Description de I'exercice REMPAR25 en modalité 1

Description détaillée d'une mise en simulation

Définir 'organisation adéquate pour une situation similaire.
¢ v Mise en simulation Tester la coordination et les réflexes des joueurs.
2> d’un niveau de jeu Evaluer les capacités a incarner les roles de conduite et de
> stratégique et coordination de crise.
~ Spati E le dispositif de gestion de cri |
opérationnel prouver le dispositif de gestion de crise en place, ou amorcer sa
création.

:@: Conseil : Définissez vos propres objectifs, en fonction de votre niveau de maturité et de vos ambitions.

v" Nécessite une équipe d’animation pour envoyer les stimuli et simuler les partie prenantes qui ne participent
pas, ainsi qu’un annuaire de jeu pour joindre les différentes parties prenantes (joueurs et non joueurs
incarnés par I’équipe d’animation).

v' Jeu sur la base d'un chronogramme : un document qui recense I'ensemble des stimuli ainsi que I'"horodatage,

I’émetteur fictif, le joueur destinataire, le type de stimuli (appel téléphonique, mails, etc), ...

28
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Description de I'exercice REMPAR25 en modalité 1

Exemple de chronogramme

Emetteur : il sagit des profils simulés derriére lesquels se trouve la cellule d'animation qui —
enverra le message vers un ou plusieurs destinataire(s) (joueurs). L'équipe d'animation
peut étre amenée 3 simuler des personnes internes i 'organisation qui ne participent pas
al'exercice (ex : le manager d'un service) ou externes (ex : un journaliste). |l est possible
d‘ajouter une colonne immeédiatement aprés « émetteur », nommeée « joué par », afin

de préciser quel animateur sera en charge de transmettre le stimulus.

Stimulus : il correspond 3 une information transmise 3
un ou plusieurs joueurs. Chaque ligne du chronogramme
correspond & un stimulus. |l convient de rédiger le script
de ceux-cien amont du jour J. Ce sont les animateurs et
les experts qui, en fonction de leur spécialité, écrivent
les événements dans leur langage métier pour donner du
réalisme a I'exercice.

CONTENU STIMULI EMETTEUR

HORAIRE (contenu du mail ou de I'appel téléphonique
4 adapter & votre organisation)

L] 08:30 en situation de I'ensemble des joueurs.

Dans le cadre de I'exercice REMPAR2S5, le
chronogramme sera mis a votre disposition,
vous pourrez |'adapter librement.

DESTINATAIRE

= les joveurs TRANSMISSION ATTENDUES DU PLANIFICATEUR
pour action)

(non joveur - simulé par
la cellule d'animation)

AAMM]) Dossier de mise Envoi du dossier de mise en situation (DMS) en piéce jointe d'un mail 3 destination DIRANIM Tous et jousurs Mail

[ Destinataire : il s'agit du ou des joueurs qui recevront le message.
Il faut étre vigilant et ne pas envoyer tous les messages a la méme
personne. L'intérét est notamment de voir si l'information circule
bien au sein de |a ou des cellule(s) de crise. Une méme personne ne
peut pas étre 2 la fois émetteur et destinataire au cours d’'un méme
exercice (les animateurs ne sont pas joueurs et inversement).

— Réactions attendues: pour chaque ligne
de chronogramme rédigée, il est nécessaire
d'écrire la réaction attendue des joueurs
qui doit correspondre aux objectifs décrits
précédemment. Cela permet également d'aider
I'équipe d'animation & anticiper I'adaptation du
scénario le jour de I'exercice, si la réaction est
trop différente de ce qui était prévu.

MODALITE DE REACTIONS COMMENTAIRES A LATTENTION

Prise de connaissance
des informations.
Aucune action
particuliére attendue.

Ce stimulus peut aussi étre envoyeé la veille pour
constituer une premiére mise en ambiance avant
le démarrage de l'exercice.

Modalité de transmission : c’est dans cette colonne que I'on décide par quel canal
I'information va étre diffusée vers le ou les joueur(s). Il s'agit généralement de mails ou
d‘appels téléphoniques ou d'outils tels gu'une plateforme simulant la pression médiatique.
Il est important d'utiliser les moyens de communication que les joueurs seraient amenés
3 utiliser en crise réelle, tout en prenant en compte les conséquences de la cyberattague
(ex: messagerie internet indisponible).

29
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Description de I'exercice REMPAR25 en modalité 1

Adaptation du chronogramme principal en plusieurs teintes sectorielles

2t = &

—

Organisations financiéres Industries et productions Services publics Services numériques
:
P A s
Administrations Collectivités territoriales Autres

Dans le scénario, le périmétre des impacts est adapté en fonction de votre secteur d’activité

Le chronogramme mis a votre disposition propose des impacts a compléter et détailler avec le contexte de votre
organisation :

% Applications indisponibles
% Activités métiers impactées
% Personnes impactées

% Nature des données volées

30
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Description de I'exercice REMPAR25 en modalité 1

Deux chronogrammes spécifiques a certains acteurs de I'écosystéme

<

o Chronogramme a

destination des
CO CSIRTs territoriaux et
sectoriels

Permettre aux COD des préfectures participantes et aux CSIRTs participants de jouer leur propre réle en cas
de crise d’origine cyber (par convention d’‘exercice ces acteurs ne seront pas affectés directement par la

cyberattaque).
Leur donner l'opportunité d’étre contactés par des organisations participantes

Prévoir des stimuli en cohérence avec les objectifs de jeu des COD et des CSIRTs lors d’un exercice de gestion
de crise d’origine cyber.

Une méme cyberattaque sera jouée, permettant un scénario homogene pour tous.

31
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Description de I'exercice REMPAR25 en modalité 1

Déroulé de la journée du 18 septembre 2025 *

08h30 — 09h00

09h00 - 09h30

09h30 - 12h30
13h30 - 16h00

A partir de
16h00

Accueil des participants (accueil et disposition en cellule de crise)

Briefing des joueurs (présentation des modalités d’exercice par les animateurs)

Exercice de crise (animation et observation de la cellule de crise)

Débriefing a chaud (animation des retours d’expérience et mot de la fin)

Directement au sein de votre organisation : pensez a réserver les salles nécessaires a la bonne mise en place de |'exercice.

Le retour d’expérience a chaud sera conduit au sein de votre organisation puis proposé en regards croisés avec I’ANSSI et

d’autres organisations participantes.

* Vous pourrez adapter le chronogramme a vos besoins spécifiques, tout comme les
horaires, en respectant toutefois les temps communs qui vous seront communiqués.
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Description de I'exercice REMPAR25 en modalité 1

Présentation du macro-scénario

Cyberattaque par l'installation d’une mise a jour corrompue

Votre organisation est victime d'une cyberattaque a la suite de la corruption d’une mise a jour délivrée sur le parc informatique.
Cela a permis a I'attaquant de rendre indisponibles certains de vos services et de voler des fichiers sensibles.

Votre organisation va devoir gérer les impacts de cette attaque majeure sur ses activités

Disponibilité
Des outils informatiques
% Pression des équipes interne
pour la reprise d'activité
% Pertes financieres

R/
0’0
®,
0.0

@

Confidentialité
Des données sensibles

Pression médiatique importante
Enjeux réglementaires

001
101

N

Intégrité
Des systémes d’information

R/

% Pression sur les équipes IT pour
I'investigation numérique
% Retard dans la reprise d’activité
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Description de I'exercice REMPAR25 en modalité 1

Eléments relatifs a la chaine de compromission

.o . Déploiement sur le S| de la mise a jour corrompue
Phase d’infiltration : =

» —

. =
@ =
<[> ‘ Des portes dérobées
| ) Compromission d’une mise a jour logiciel m I

présentes sur le SI

Phase d’exploitation: S
— @ Modification de , Pertede
SARA fichiers systeme disponibilité

Des portes dérobées Perte d’intégrité

présentes sur le SI

T.} Ouverture de canaux

: - - >

> I-l:l_l pour l'exfiltration de Pertede
confidentialité

données
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Réle des organisateurs de I'exercice en modalité 1

Les qualités attendues des organisateurs de I'exercice en modalité 1

v

Les organisateurs n‘ont pas besoin d’avoir une compétence particuliere en cybersécurité ou
en gestion de crise.

Toute personne disposant du temps nécessaire a consacrer a la mise en place de |'exercice
peut se voir chargée de sa mise en place au sein de son organisation, a l'aide des ressources
et informations transmises.

Les organisateurs doivent étre accompagnés d'animateurs et d’observateurs. Il est conseillé
de disposer d'a minima deux animateurs (prévoir une salle dédiée) et d’'un observateur pour

15 joueurs.

L'un des organisateurs est identifié comme point de contact de I'organisation pour I’ANSSI.
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Réle des organisateurs de I'exercice en modalité 1

Temps indicatif a prévoir pour la mise en place de REMPAR25

2

Démarche

Déterminer les objectifs
de I'exercice pour
I'organisation
S'approprier les
modalités et le scénario

Participer a I'ensemble
des webinaires proposés

~ 10 heures

Communication

Valoriser I'exercice en
interne

Sensibiliser les joueurs au
dispositif et a la
documentation existante

Briefer les observateurs et
les animateurs sur leurs
réles et attendus pendant
I'exercice

~ 6 heures

&

Logistique

Réserver les salles,
préparer I'outillage de
crise, les acces, la
restauration, etc.

Identifier les joueurs et
bloquer les agendas
(briefing, exercice,

retours d’expérience a

chaud / a froid, ...)

~ 4 heures

=

Scénario

Adapter le
chronogramme (s'aider
de complices non-
joueurs) et les éléments
de pression médiatique

Intégrer les stimuli dans
I'outillage prévu (mails ou
plateforme)

~ 8 heures

&8

Exercice et RETEX

Jouer l'exercice sur la
journée du 18 septembre
2025 en cohérence avec
le rythme national

Réaliser un retex* a chaud
en fin de journée puis un
retex* a froid quelques
semaines apres la fin de
I'exercice

~ 15 heures

En fonction du degrés de structuration du dispositif de gestion de crise et des objectifs
définis pour I'exercice, il peut y avoir un ajustement du temps indicatif mentionné ci-dessus.

* Retour d’expérience, désigne les actions de capitalisation conduites a la suite de I'exercice 38
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Réle des organisateurs de I'exercice en modalité 1

Les différents réles nécessaires a I'organisation
Q 0

Organisateur Animateur Observateur Joueur
Planifie I'exercice. Définit Anime |'exercice. Rythme Observe I'exercice. Prend Joue son réle pendant
les animateurs et les I'envoi des stimuli et en note les réactions des I'exercice. Réagit aux
joueurs. Organise la interagit avec les joueurs. joueurs aux stimuli ainsi stimuli proposés et
méthodologie, la Simule aussi les acteurs que les échanges et interagit avec les autres
construction et la externes qui ne actions entreprises au joueurs afin de mener les
logistique de I'exercice. participent pas a sein de la cellule de crise. actions nécessaires.
I'exercice.

La participation aux webinaires de mise en ceuvre est requise pour les organisateurs. lls
peuvent étre accompagnés des animateurs et observateurs.
Les roles d’animateur, d'observateur et de joueur sont exclusifs. Celui d’organisateur peut
se cumuler avec celui d’animateur ou d’observateur.
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VOS QUESTIONS

5. ROLE DES ORGANISATEURS DE
L’'EXERCICE EN MODALITE 1
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6. QUE FAUT-IL PREPARER POUR JOUER
LE 18 SEPTEMBRE 2025 ?
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Eraserai

Que faut-il préparer pour jouer le 18 septembre 2025 ?

Les actions a planifier

Juillet \,\:7: ) Septembre

A A A A

% Prendre connaissance . - —
du scénario et du % Modifier les stimuli
% Choisir ses objectifs chronogramme Egﬁgrlzzsgsgg vos % Préparerles stimulien
our |'exercice % Sélectionner les S amont de I'exercice . ; ;
Scénario P stimuli en fonction activites et votre % Briefer es joueurs et
entonctic icati jouer I'exercice le 18
des objectifs visés organisation
) septembre 2025
. . . X i i
% Valoriser I'exercice en % Brieferles “ VaI(I)rlser I_a conduite
interne observateurs et les N e . % Constituer I'annuaire del exercice a
Autres <% Réserverlessalles animateurs sur leurs *  Sensibiliser les joueurs de jeu et réunirla posteriori
thématiques préparer I’outillagle de réles au dispositif et a la documentation pour
crise, les acces, la % ldentifier les joueurs documentation I'exercice

restauration, etc A et bloquer les agendas A A A

- Organiser le retour d’expérience a chaud (le jour de I'exercice) puis a froid (trois semaines apres |'exercice).
. - Capitaliser sur les enseignements de |'exercice et construire ou améliorer son dispositif de gestion de crise
I’exe rcice d’origine cyber et ses plans de continuité d’activité.
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Que faut-il préparer pour jouer le 18 septembre 2025 ?

Focus sur le chronogramme

Dans le chronogramme :
Sélectionner votre secteur d’activité et « tous les secteurs » (1)

Sélectionner tout)
Administrations

Autres

Collectivités territoriales

ndustries et productions
Organisations financiéres
Services numeériques
Services publics

Tous les secteurs

EXERCICE - EXERCICE - EXERCICE

CHRONOGRAMME EXERCICE DE CRISE REMPAR

métier arise

Heure réelle Sujet | Thématique |_Secteur d'activité Evénement WMoyen de Emetteur Destinataire
- o R Enicur
o 2 P - b L besoindy Mail Emplayé KKK Collaborateur AH
méier crice " o
Perubation | Ouvenure d e
i | a8 | Taus les secteurs  [envauiant o informatir ries bulitins, 3l constaté qus certains & estion RH. ESt-ce un probiéme conni, ou 8ois e demander une assistance. Mail Gestiornaire AH Riespanzable AH
S e
Eioniour,
Pemubation | Duserre de D 3 effectusrle Mail Equipepais Respansable FH
miier crise > s
Eicriour,
Perurbation | Duwenure de 3 b . C: b oudun Mail Exips RH Respansable FH
maTF G moyen tamperaia pourrsiter ce: demandas T
el ek e— LT . A ) it Mensser |DRau dausen
Eioniour,
Petubstion | Duserre de = ene, N — st Emplops 6 Fesponsable
mat G , ouy a-t-lune shematiue T Avez-uous acois Soes ressouross 7 communication
Perurbstion | Duverure de Sariour. Collaborateur Fesponsable
méier crise " post aurleré Celaestp Mt commurication commmuricion
@

Perurbation |0, & Seriou. Colab [ .
cribation | Duweriure de - — st ol sboratewr esponsatle
méier crise y ; ! commurication commurication

. Boriour,
Petubstion | Duserure de ; - wiai JE— Fesponisatle
matF G infcrmations nécesssies  note tavai eommurication
Petubstion | Duserurede |10, copours  [EoT001 st Manager Fezponsable

communication
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Que faut-il préparer pour jouer le 18 septembre 2025 ?

Focus sur le chronogramme

Remplissez les trous avec les
éléments de contexte de votre
organisation

Evénement \ éMDyen de cammunicationé Emetteur Destinataire Impacts Commentaires / attendus
Bonjour,

- - . L _— . , . .. . . L Indisponibilité service Diagnostic technique. Probleme isolé ou généralisé
Je prends contact avec vous, car mon éguipe et moi-m&me ne parvenons pas a accéder a notre [application de travail], un message d'erreur s'affiche lorsque nous Appel téléphonigue Utilisateur métier [xxx] Support IT/ DSI applicatif Signalement/échange avec le respansable compétent
tentons d'y accéder. Que devons-nous faire? Je vous mets en pigce jointe le message d'erreur. Nous devons absolument y accéder afin de [insérer fonction]. = =

Adapter I’émetteur du stimuli :
Renseigner sa fonction. Si besoin de nommer la
personne, utiliser un nom fictif et non une
personne existante dans I'organisation.
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Que faut-il préparer pour jouer le 18 septembre 2025 ?

Préparer les stimulis pour I'exercice

Préparer les mails en amont de I'exercice

Utiliser une boite mail
unique pour I'envoi des
stimuli
- | De v Boite mail d’envoi
. ., B Envoyer A destinataire@mail.com; Renseigner Ie mall dU
Objet precede de |a c destinataire
mention [EXERCICE]
Objet [EXERCICE] Panne applicative

EXERCICE - EXERCICE - EXE RCICE‘

De : Didier DUPONT d.dupont@organisationx.com

Information dU ma‘i{ Date et heure : xxhououe @ xxhg

Objet: Panne applicative
Bonjour,

Comme vous devez déja en étre informé, le service applicatif [insérer nom application] présente un certain nombre de dysfonctionnements depuis quelques minutes. L'ensemble de mes chefs de secteur me remontent des anomalies de fonctionnement
Co n te n U e d U Sti m impactant l'activité opérationnelle, disposez-vous d'informations a ce sujet 7 Savez-vous quand nous retrouverons un fonctionnement normal de l'application ? Devons-nous déployer des paligtifs afin d'assurer la continuité de l'activité opérationnelle 7
Si oui, lesquels ?

Cordialement, . . .
z Signature fictive de

Didier DUPONT

Chef du dispositif - Organisation X |Ié mette U r d U Sti m U | i
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Que faut-il préparer pour jouer le 18 septembre 2025 ?

Les aspects de logistique a anticiper

v

v

Salle de crise

Outils de crise (ordinateurs, téléphone, points d’acces internet) et logiciels (main courante,

espace de stockage, messagerie, etc.)
Acces au batiment de la salle de crise
Badges (si les participants ne se connaissent pas)

Restauration (petit-déjeuner, déjeuner) si nécessaire
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RETROPLANNING
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Matériel mis a disposition et rétroplanning

Kit documentaire complet

feee@voe

Ko &

Organisateur [ animateur

Fiche role et responsabilités
Fiche rappel du contexte

Fiche d'aide a I'organisation du briefing et RETEX
Chronogramme

Organisation de la cellule de crise

Support de briefing des joueurs
Support de RETEX a chaud
Support de RETEX a froid

Support a
adapter [ compléter

EeEee v »

@ @

Observateur [ joueur

Fiche role et responsabilités
Méthodologie d’observation
Méthodologie de main courante
Modeéle de main courante
Modele d’annuaire de crise

Grille d’observation Support 3

adapter /[ compléter
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Fiches d'aide et supports pour les planificateurs [ animateurs

Fiches role et responsabilités
@ Lafiche a pour objectif de guider les animateurs dans
cette fonction pendant I'exercice.

Fiches rappel du contexte
@ Fiche de rappel du contexte de I'exercice et de son
scénario détaillé.

Fiche d’'aide a I'organisation du briefing et RETEX

2 La fiche explique la méthodologie et les attendus de
I’'animateur concernant le briefing des joueurs et le retour
d’expérience.

Support de RETEX a chaud

Support présenté aux joueurs a la fin de I'exercice de crise.

é‘ Le support est a adapter a votre organisation. || permet de
recueillir les premiers retours a chaud des animateurs,
observateurs et joueurs de I'exercice et de définir les modalités
du RETEX a froid.

as

3

Organisation de la cellule de crise

Cette fiche propose une organisation des cellules de crise. Le
document est a adapter avec I'organisation des cellules de
votre organisation.

Support de briefing des joueurs

Support présenté aux joueurs en amont de |'exercice.

Le support est a adapter a votre organisation. Il contient
le planning et les objectifs de I’'exercice, la composition
des cellules de crise, les régles et consignes de jeu et une
présentation de la situation initiale.

Chronogramme
Document reprenant I'ensemble des stimuli qui constitue
la colonne vertébrale de l'ingénierie de I'exercice.

Support de RETEX a froid

Support présenté aux joueurs environ trois semaines apres la
conduite de I'exercice. Il permet de formaliser le plan des
actions a mener suite a l'exercice.
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Méthodologie d’observation

Support a destination des observateurs.

ANEARE Ne pas diffuser aux joueurs
Matériel mis a disposition et rétroplanning
Fiches d'aide et supports pour les joueurs [ observateurs @
@ Fiches rdle et responsabilités a
Deux supports a destination des joueurs et des
observateurs.

Ces fiches ont pour objectif de vous guider dans cette
fonction pendant I'exercice.

B Modele d’annvaire de crise 2
Support a destination des joueurs et des animateurs.
L’annuaire est a compléter en amont de |'exercice. |
permet de définir les moyens de contact (mail,
téléphone, etc.) des joueurs et des parties prenantes
simulées (joué par la cellule d’animation).

@) Grille d’observation &
Support a destination des observateurs.
La grille d'observation propose un découpage par thématique de
crise. Le document est a remplir par les observateurs pendant
I'exercice.

Cette fiche présente la démarche d'observation de la
cellule de crise afin de vous guider dans cette fonction
pendant I'exercice.

Méthodologie de main courante

Support a destination de la main courante de la cellule de
crise.

Ce role est essentiel dans une cellule de crise afin de
noter toutes les informations recues et les actions
entreprises.

Modéle de main courante

Template a destination des secrétaires au sein des cellules
de crise.

La main courante permet de recueillir la trace écrite de
tous les événements au sein de la cellule de crise.
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Matériel mis a disposition et rétroplanning

Rappel des dates de webinaires Un briefing général sera organisé le 11
14 mars 2025 @ septembre 2025%, il regroupera I'ensemble
des participants

Présentation générale de REMPAR25

Webinaire de lancement de REMPAR25, présentation des
modalités et des principaux jalons.

@ 15 mai 2025*

Présentation du projet, du scénario et des outils

Webinaire de présentation détaillée de I'exercice, du
scénario et des outils a disposition.

Webinaire de présentation des modalités o
d’animation de I'exercice et de RETEX. @ 10 juillet 2025*
Présentation de la logistique d’'exercice

Webinaires de présentation de la logistique a mettre en place
pour la bonne tenue de I'exercice.

4 septembre 2025* @

Synthése et organisation pratique

Webinaire de syntheése des modalités et présentation de
I'organisation pratique de I'exercice.

* Dates fournies a titre indicatif, modifications possibles sz
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8. PROCHAINES ETAPES
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Prochaines étapes

Vos priorités

0
g

d

3
*

X3

4

D

K2
X4

K2
o

Priorité 1

S’approprier les modalités et le scénario de I'exercice
Déterminer les objectifs de I'exercice pour I'organisation

Prévoir les éléments de logistique (salles, outillage de crise, acces,
restauration, etc.)

Identifier les joueurs et bloquer les agendas (Webinaires, exercice,
RETEX)

Modifier le scénario et le chronogramme en fonction des objectifs
visés (s'aider de complices non-joueurs) et modifier les éléments de
pression médiatique

Valoriser |I'exercice en interne.
Terminer de consolider votre documentation de crise

Briefer les observateurs et les animateurs sur leurs roles et attendus
pendant I'exercice

TLP :AMBER X

Priorité 2

Préparer les stimuli a envoyer
Identifier les modalités de RETEX de I'exercice

Présenter aux personnes mobilisées les objectifs et enjeux de
I'exercice

Partager et sensibiliser les participants a la documentation et de
crise

Briefer les observateurs et les animateurs sur leurs roles et attendus
pendant I'exercice
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Prochaines étapes

Notre accompagnement

N

Ouverture d'une hotline opérée
par le prestataire CGl avec deux
créneaux d’1h30 pour répondre a
vos questions d’ici au 19 juin
prochain.

TLP :AMBER

Fourniture du kit documentaire
pour que vous puissiez
commencer |'analyse du scénario
et préparer la documentation.
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E CRISE D’ORIGINE CY;ER

-LES CLES D UNE GEST\ON
OPERATIONNELLE'f

Merci de votre attention, —
pour nous contacter :
exercice.rempar25@ssi.gouv.fr
www.cyber.gouv.fr

ORGANISER [/ ANTICIPER ET GERER
a UN EXERCICE DE n /SA COMMUNICATION
GESTION DE CRISE CYBER i 4 DE CRISE CYBER|
“. -. :.T—:-E :;- ps;ﬂ -k“ :
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