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1. REGLES DE DIFFUSION ET MODALITES
DE LA PHASE PREPARATOIRE
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Regles de diffusion

Votre engagement

v' Seules les personnes qui organisent I'exercice REMPAR25 le 18 septembre 2025 au sein de
leur organisation (ou pour le compte de leur client, par lequel ils sont mandatés et dont nous

avons été informés), peuvent participer aux webinaires de mise en ceuvre de la modalité 1.

v Les futurs joueurs ne doivent pas prendre connaissance des éléments mis a disposition des

organisateurs. lls assisteront au briefing global prévu pour eux, une semaine avant I'exercice.

v' Votre discrétion relative aux ressources [ informations mises a votre disposition et a votre
participation est requise. Rien ne doit étre partagé dans un autre but que pour préparer la

mise en place de REMPAR25 au sein de votre organisation, le 18 septembre 2025.




EX u..
° M X
R @ Ne pas diffuser aux joueurs TLP :AMBER N

Regles de diffusion

Notre engagement

v La participation a REMPAR25 est ouverte a toutes les organisations dont l'inscription a été

préalablement validée, aucun niveau de maturité initial n‘est requis.
v" Nous préservons la stricte confidentialité des éléments qui sont portés a notre connaissance.

v" Nous ne communiquons pas sur les organisations joueuses, en amont du 18 septembre 2025.
Dans le cas ou cela pourrait étre utile pour la constitution des annuaires de jeu, le recueil de

I'accord de I'organisation sera un préalable.

v" Aucune information relative aux axes d’amélioration identifiés lors de I'exercice ne devra étre
partagé sans accord de |‘organisation joueuse. L’ANSSI n’identifiera pas nommément les

organisations lors des moments de retour d’expérience.
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Rappels sur la modalité 1

Modalité et objectifs

v

Les caractéristiques de la modalité 1

L'organisation participante joue dans ses locaux, elle

teste son dispositif de gestion de crise cyber;

Option a privilégier pour toutes les organisations
désireuses de tirer des enseignements tangibles a

mettre en place dans leur contexte ;

Mise en place portée par I'organisation sur la base
des webinaires proposés et de la documentation

fournie.

TLP :AMBER X

Les objectifs de REMPAR25

Sensibiliser les non-experts de la cybersécurité.

Entrainer I'écosysteme francgais aux enjeux de

gestion de crise cyber.

Eprouver les capacités des organisations a réagir et

tenir dans la durée.
Aborder la question de |'anticipation.

Introduire les notions de continuité d’activité.
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VOS QUESTIONS

1. REGLES DE DIFFUSION ET MODALITES
DE LA PHASE PREPARATOIRE



Ne pas diffuser aux joueurs TLP :AMBER

2. DESCRIPTION DU SCENARIO
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Description de la chaine de compromission

Eléments relatifs a la chaine de compromission

1 2 | 3 | 4 | 5 | 6

Compromission d’'un — ] Exfiltration de données L'acteur étatique
- o Diffusion massive de la ) .
éditeur antivirus / EDR Ao B R . vers |'infrastructure de partage les données
mise a jour compromise A PG
par un attaquant Ay commande et contréle volées a un groupe
g de I'antivirus / EDR ) o=
étatique de l'attaquant cybercriminel
/ P \
5| B
II\ I-l:l-l
1 1 T
Attaquant \ 1 1
Stati ﬁ& -
ctatique l Groupe cybercriminel

11 septembre 2025 11 septembre 2025 Pendant 7 jours 18 septembre 2025

Déclenchement de
I’effacement des
données

18 septembre
2025, 5h00
du matin

Demande de rang¢on par
le groupe cybercriminel
sous peine de
divulgation des données

1 1

A 13h30
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Détails de la cyberattaque

Une cyberattaque en trois phases

PHASE 1 : EXFILTRATION DE DONNEES PHASE 2 : EFFACEMENT DE DONNEES PHASE 3 : DIVULGATION DE DONNEES

» Altération du comportement de > Passage en mode wipper
I’antivirus /| EDR pour repérer
certains mots clés dans les données

analysées (confidentiel, login, 1D, ) ) : :
Uicent SCADAIbTE /A Imdp i), > Montée en charge progressive des > Prise Qe contact massive avec les
dysfonctionnements. organisations dont les données ont

> Exfiltration des données , . été récupérées a partir de 11h avec
concernées pendant sept jours a > Appel d'un responsable a 6h du publication d'un compte & rebours
compter de |'application de la mise matin (fictif) pour gerer la situation de 2h30.

N i P& uis décision a 7h du matin de
goiosur publiée le 11 septembre Eonvoquer les membres de la > Publication périodique de données

cellule de crise. a partir de 13h30 et demande de
» Précautions pour que le logiciel L rangon en contrepartie de la non
adopte un comportement au plus > Rassemblement en salle de crise a divulgation de données.
proche d’une version légitime. 8h30.

> Partage des données exfiltrées a un

(effacement irrémédiable) le 18 IS
groupe cybercriminel.

septembre a 5h du matin.
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Faits majeurs

Evenements clés de la matinée
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Thématiques abordées

Temporalité Faits majeurs
09h30 Début de I'exercice - Montée en charge des impacts
10h00 Début de la Pression Médiatique Simulée — Panne de grande ampleur
10h30 Publication de I’ANSSI, relayée par les CSIRT et Cybermalveillance
11h00 Prise de contact de I'attaquant potentiel
11h30 Communication de I"éditeur antivirus /| EDR
12h00 Confirmation d’une cyberattaque en cours
12h30 Fin de la matinée — Pause déjeuner

Continuité d’activité

Levée de doute &
Investigations

Consignes Internes
Stratégie de communication
Anticipation
Rythme de bataille
Points de situation

Risques psychosociaux

12
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Faits majeurs

Evenements clés de la matinée
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Thématiques abordées

Temporalité Faits majeurs
13h30 Divulgation de données et demande de rangon
14h00 Communication officielle dissuadant de payer une rangon

Rumeurs de fermeture des services d’accueil au public, notions de

RS0 continuité de la Nation
Publication du mode opératoire provisoire et de recommandations
15h00
par le CERT-FR
15h15 Publication d’un post-mortem intermédiaire par I'éditeur
15h30 Fin de I'exercice

15h45 Retour d’expérience a chaud, suivi du retour d’expérience croisé

Priorisation des activités

Investigations & Mise en
sécurité

Consignes Internes
Stratégie de communication
Anticipation

Gestion du personnel

13




Ne pas diffuser aux joueurs TLP :AMBER

VOS QUESTIONS
2. DESCRIPTION DU SCENARIO
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3. DETAILS DU CHRONOGRAMME
PRINCIPAL
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Détails du scénario : le chronogramme

Un chronogramme principal et deux chronogrammes spécifiques

Chronogramme
principal

;

Structure principale du jeu sur laquelle
viennent s'appuyer les chronogrammes

spécifiques
Tous les organisateurs doivent en prendre
connaissance

Une méme cyberattaque sera jouée, permettant un scénario homogeéne pour tous.

o Chronogramme a

destination des
Co CSIRTSs territoriaux et
sectoriels

16
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Le chronogramme principal

Choix possible entre plusieurs teintes sectorielles

[m]

i

Générique

PME / ETI / Services numériques

7 Q00
Gl o & i
Organisations financiéres Industries et production Services publics Administrations &

Collectivités territoriales

Chaque chronogramme proposé permet une adaptation au contexte de votre organisation.

17
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Teintes sectorielles

Fonctionnement

v

TLP :AMBER

Le chronogramme principal permet une adaptation a tout type d’‘organisation, les teintes

sectorielles sont prévues pour faciliter la prise en main dans certains contextes sectoriels.

Les organisations

désireuses de

l[imiter

le travalil

d’adaptation peuvent utiliser

le

chronogramme sans modification. Néanmoins, les joueurs risquent de devoir faire preuve

d’adaptation pour transposer dans leur contexte.

M= Stimuli Générique (Mod2) Crganisation financiere Industrie et production Service public Administration et collectivite locale
r Bonjour, .
X . X . o R Bonjour,
. Bonjour, Je suis en intervention sur [la wile de . . - -
X Bonjour, ) . . . . K A ~ En poste au service de [I'Etat Chwl] , nous ne
Bonjour, . . - 5 R Je fais partie du [site de production de .. ]. pour effectuer des mises en services [d'sou, . .
. . X lefais partie de [I'agence bancaire n®._. dans L . . _ A . . o pouvons pas acceder a |a plateforme de
J'ai pris mon poste 3 9h00 ce matin et X N . . J'gi pris mon poste a 9h00 ce matin et [la d'électricite, ...] chezdes usagers. I'gi pris . . .
i B . K X lawille de ] . 1'ai pris mon poste a 3h00 ce N o . K ~ . . |sestion des dossiers. Des citoyens se
impossible d'ouvrir les dossiers des clients. . . . . . console centrale de lg chaine de production] |mon poste a3 9h00 ce matin et [le boitier gui R . .
K K R matin et impossible d'ouvrir les dossiers des R i K K o presentent depuis 8h30 toutes les guinze
03 Pourrigz-vous me revenir au plus vite avec dysfonctionne. Pourriez-vous me revenirau |me permet de suivre ma tourngg] ne se .

une solution ?J'ai des rendez-vous toutes
les 15 minutes, je ne peux pas me permettre
d'sttendre plus longtemps.

clients. Pourriez-vous me revenir au plus
vite avec une solution ¥ I'ai des rendez-vous
toutes les 15 minutes, je ne peux pas me
permettre d'attendre plus longtemps.

plus vite avec une solution ? Nous avons de
Inombreusss commandes @ boucler avant la
fin de lg 2emaing] , nous ne pouvons pas Nous
permettre d'attendre plus longtemps.

rafraichit plus. |l m'est impossible d'sccader

szes d'intervention alars que j'en ai
cing planifiges rien que ce matin] . Pourriez-
VOUS Me revenir au plus vite avec une
solution ?

minutes pour fdes rendez-vous gu'lils

obtenusil y a plus de trois

parfois ]
situation peut vite devenir complexe.
Pourriez-vous me revenir au plus vite avec
une solution 7

18
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VOS QUESTIONS

3. DETAILS DU CHRONOGRAMME
PRINCIPAL
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4. INGENIERIE DU CHRONOGRAMME
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Réle des organisateurs de I'exercice en modalité 1

Les différents roles nécessaires a I'organisation FOCUS
Organisateur Animateur Observateur Joueur
Planifie I'exercice. Définit Anime l'exercice. Rythme Observe I'exercice. Prend Joue son réle pendant
les animateurs et les I'envoi des stimuli et en note les réactions des I'exercice. Réagit aux
joueurs. Organise la interagit avec les joueurs. joueurs aux stimuli ainsi stimuli proposés et
méthodologie, la Simule aussi les acteurs que les échanges et interagit avec les autres
construction et la externes qui ne actions entreprises au joueurs afin de mener les
logistique de I'exercice. participent pas a sein de la cellule de crise. actions nécessaires.
I'exercice.

Les roles d’animateur, d'observateur et de joueur sont exclusifs. Celui d’organisateur peut
se cumuler avec celui d’animateur ou d’observateur.

21
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Les joueurs

Huit réles sont proposés dans le chronogramme

Décision
Métier Décision

Rythme de bataille
Points de situation

Continuité d’activité

Anticipation
Prise de décision

Juridique/Finances

8 ke

Juridique  Finance

o

Ressources Humaines

Processus d’achat
exceptionnel

Déblocage de fonds
Réglementation &
Assurance

Gestion du personnel
Rotation des effectifs

Risques psycho-
sociaux

TLP :AMBER X

IT
Levée de doute
@ Investigations
@ Remédiation &
Reprise d'activité
Cyber Informatique

ﬁ Stratégie de
! communication
(o) Préservation de la

confiance

Communication

Certains roles sont regroupés en modalité 2 (jeu sur site d’accueil) pour plus de souplesse.
Si vous souhaitez faire jouer peu de personnes, ce regroupement peut vous étre pertinent.

22



REPUBLIQUE

= N=h
s Ne pas diffuser aux joueurs TLP :AMBER X

Eraseraict

Les destinataires du chronogramme

Les destinataires sont la matérialisation des joueurs dans le chronogramme

Le nombre de réles est adaptable :

v Dans le cas oU la cellule de crise serait composée de moins de 8 joueurs, il est possible de rediriger les stimuli vers certains
roles (les 5 réles de la modalité 2 dans le chronogramme).

v A l'inverse, si plus de 8 joueurs sont présents, il est possible de répartir les stimuli sur plusieurs réles.

EMETTEUR DESTINATAIRE
| J K L M N 0 P N* HORAIRE (non joueur - simulé par la | (=les joueurs pour
- “|  cellule d’animation) |~ action)
1 Décision IT | Comm | Juridigue / Finances | RH | > S ii :::::f
2 Métiers | Décision | Cyber | IT | Comm | Juridigue | Finances | RH | Trier par couleur '
| l I l I | l | 1
Filtrer par couleur 3
Filtres textuels »
Rechercher 2
A 1+ A LeS d|fférents r6|eS euvent -~ (sélectionner tout) ~
Roles de |a mOda“te 2 ~ , p . i-[¥¥] Communication
étre retrouvés dans la partie
- — 'DESTINATAIRE’ du
Roles de la modalité 1 chronogramme N eformataue
Juridique
J.ljlti.t.j\:ueRessources Humaines v
Annuler

23
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Structure du chronogramme

Les colonnes du chronogramme principal

EXERCICE REMPAR25
EMETTEUR DESTINATAIRE R " . . |
3 S o Contenu STIMULI £ al des ey =
N* HORAIRE (non joueur - simulé par la (= les joueurs pour . .. . . . L. REACTIONS ATTENDUES Livrables attendus
- - cellule d"animation) | ~ actlon) i (contenu du mail ou de I'appel téléphonique a adapter a votre organisation) - - observateurs -
lonjour, Capture d'écran du post

a Communication devrait informer Ia cellule de crise

de 'ampleur de la situation. Les joueurs devraient

yrendre conscience qu'il ne s'agit pas d'un incident
olE.

leuillez trouver en PJ une capture d'écran reprenant le post d'un membre du gouvernement, dans les termes suivants "Nous rencontrons|

ine panne de grande ampleur, des incidents informatiques sont constatés sur I'ensemble du territoire national, parfois avec de fortes

bnséguences sur |z continuité des activités 3 I'échelle nationale. Nous sommes pleinement mobilisées pour rétablir les services
pactés."

publié sur les réseaux

sociaux (repris dans la

Pression Médiatique
Simulée)

ompréhension de

10 10:00 envergure de la situation

Employé / Agent Communication

. . . . .. .. Visibles uniquement Visibles uniquement ..
Visible par les Visible par les Visible par les Visibles par les ar Igs ar Igs Visible par les
joueurs joueurs joueurs joueurs pal pal joueurs
organisateurs organisateurs
Contenu stimulus
. . Eléments
Destinataire 2rfl
permettant Réactions attendues
. d’alimenter la . Livrables attendus
Emetteur du L’'un des 8 réles . . . . Commentaire
. : o : o situation et de jouer Actions que les
Numéro et horaire stimulus prévus en modalité 1 , . p . . N
) o A I'exercice, envoyés joueurs doivent e 5 (e . Piece jointe
d’envoi du stimulus . Aide a I'animation .
. R directement aux mettre en ceuvre , . additionnelle pour
Non joueur A adapter a " 7 de I'exercice s .
, oS joueurs pour répondre au préciser le stimulus
|'organisation -
stimulus
Les [textes en rouge]
doivent étre
adaptés

24
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Précision de mise en oceuvre

Convention d’exercice et conseils a sa mise en ceuvre

v' La convention d’exercice « EXERCICE EXERCICE EXERCICE » devra précéder tout message

concernant l'exercice afin de ne pas le confondre avec une situation réelle.

v Seules les personnes figurant dans l'annuaire de jeu peuvent étre contactées. Si un joueur
ressent le besoin de contacter un réle non joué dans le cadre de |'exercice, il doit prendre

contact avec I'animation, qui se chargera de répondre en restant au plus proche de la réalité.

v' Dans le cas ou votre Direction Générale joue, vous devrez adapter les émetteurs concernés
pour les remplacer par une instance ayant autorité. En régle générale, les rdles figurant dans
la colonne émetteur ne jouent pas, si c’est le cas pour votre organisation, vous devrez

adapter I'émetteur pour que cette regle soit respectée.

25
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Précision de mise en oceuvre

Convention d’exercice et conseils a sa mise en ceuvre

v' Lorsqu’un stimulus fait apparaitre un émetteur et un récepteur du méme domaine, le
récepteur sera automatiquement plus élevé dans la hiérarchie, sauf cas contraire
explicitement cité. Exemple : Responsable d'une équipe métier qui envoie un mail (stimulus)

au rble Métier > le réle joué a autorité sur I'équipe métier en question et son responsable.
v" Aucun jeu technique ou action de veille (« threat intelligence ») ne sont a prévoir.
v" Nous vous recommandons de conserver les horaires de début et de fin de I'exercice.

v Les faits majeurs ainsi que la chaine de compromission (cyberattaque en trois phases) ne
doivent pas étre modifiés pour garder la cohérence d’ensemble. Vous pouvez en revanche

adapter, ajouter ou supprimer des stimuli, en respectant cette cohérence.

26
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VOS QUESTIONS
4. INGENIERIE DU CHRONOGRAMME
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5. PRESSION MEDIATIQUE SIMULEE
(PMS)
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Pression Médiatique Simulée (PMS)

Qu’est-ce que la Pression Médiatique Simulée ?

v La pression médiatique simulée dans un exercice de gestion de crise d’origine cyber consiste
a recréer, dans un cadre contrélé, I'impact d'une couverture médiatique intense et
potentiellement négative, comme si I'incident était réel.

v" Dans le contexte de I'exercice REMPAR25, cette simulation permet notamment d’‘identifier
les axes d’amélioration de I'entité dans sa gestion de la communication (délais de réponse,
sollicitations presse, interne & externe, fourniture d’éléments de langage, etc.).

v' Cela permet aussi, au niveau national, d’avoir une ambiance d’exercice commune a tous les
participants.

15/05/2025 29
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Pression Médiatique Simulée (PMS)
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Comment va-t-elle se matérialiser pendant I'exercice ?

- ARTICLES DE PRESSE

Cyberattaque en cours a [nom organisation] :
L'organisation est en crise et tente de contenir
I'attaque.

Une cyberattaque de grande ampleur est en cours et vise plusieurs
services critiques de [nom de I'organisation], provoquant une
indisponibilité prolongée de certains de ses systémes d'information.
Les premieres investigations laissent penser a une intrusion
sophistiquee, via une mise a jour vérolée.

Une attaque ciblée et coordonnée

Selon les experts, le ou les assaillants auraient
corrompu une mise a jour d'un logiciel
largement utilisé dans "organisation. Une fois a
l'intérieur, ils auraient ceuvré afin de rendre
indisponible de nombreux services dont
[services impactés] .

Fuite massive de données

r— Outre Il'indisponibilité des services, les
Matinale attaguants ont exfiltré des volumes importants
de données sensibles, notamment [nature des
données fuitées]. Selon les premiéres analyses,
une partie de ces informations a été mise en
ligne par les cybercriminels.

TLP :AMBER X

',? Mathias Marchand
" @hugo8934

Je suis complétement abasourdie par la fuite de
données de @Organisation. Des données
confidentielles concernant [Clients/Secret
industriel/contrats] sont disponible en ligne. C'est
la plus grosse fuite de donnée de I'année et cela aura

d'énormes conséquences pour @Organisation.

POSTS 10:13 AM. Juin 24, 2025

635 Retweets 789 Quote Tweets QBT Likes

g Eliane Chapuis

@Eliane3892

Je ne peux plus accéder a [Service critique en
panne], j'en ai absolument besoin pour effectuer
[activité critique]. @nom_organisation C'est
honteux pour une organisation comme la vétre de ne
pas étre en capacité a maintenir vos services !

10 : 13 AM . Juin 24, 2025

A78 Retweets BA8 Quote Tweets 614 Likes

o T v

>

>

Les accés a une plateforme de Pression Médiatique Simulée vous seront fournis pour REMPAR25
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VOS QUESTIONS

5. PRESSION MEDIATIQUE SIMULEE
(PMS)
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6. MODALITES D’ANIMATION
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Role de I'animateur

Fonctions clés
v" Veiller au respect du chronogramme et a la bonne gestion du temps

imparti.

v Répondre aux questions des joueurs pour assurer la clarté du

Q déroulement.
v' Gérer les imprévus techniques et trouver des solutions rapides en cas de

Animateur .
probleme.

v" Animer le retour d’expérience a chaud le jour de l'exercice, a I'aide des
ressources fournies.

Il est recommandé de disposer d’un bindme d’animation, a minima, par cellule. Prévoir, dans
I'idéal, une adresse mail et un numéro de téléphone, ainsi qu’une salle pour I'animation.

33
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Programmer |'envoi des stimuli

Prévoir I'envoi automatique des stimuli sous forme de mails

v' Mise a disposition des stimuli préformatés sous forme de mails réutilisables facilement.
v' Répercuter les adaptations effectuées dans le chronogramme dans le jeu de mails fourni.

v' Programmer l'envoi des stimuli a heure fixe pour qu'ils puissent s’envoyer automatiquement

le jour de I'exercice et ainsi limiter les imprévus.

Valeur ajoutée de la programmation :

% Faciliter I'animation le jour de l'exercice en se concentrant sur les joueurs et non sur
I'ingénierie d'exercice.

% Respecter les horaires fixés pour |I'envoi.

34
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Programmer |'envoi des stimuli

La procédure

1)
2)
3)
4)

5)

Récupérer les stimuli préformatés

Renseigner les destinataires

Adapter le contenu

Ajouter des piéces jointes et du contexte si nécessaire

Programmer |'envoi

REMPAR
2025

35
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Programmer |'envoi des stimuli

La procédure

Numéro
de
stimuli

LY
nl"

REMPAR

2025

EMETTEUR. DESTINATAIRE
(non joueur - simulé par .| (= lesjoueurs pour
<1 action

RE

0941

Bl 8 Ovmmmiiirn| B 03 &
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. Par convention d'exercice, tous les stimuli et échanges doivent commencer par [EXERCICE-EXERCICE-EXERCICE]

Bonjour,
: N

Uexercice démarre, Noublier pas d'utiliser la convertion d'exercice [EXERCICE-EXERCICE-EXERCICE] dans 'ersernble de vos dehanges sinsi que Fannuaine de jeu

Les éléments du dossier de mise en situation wous seront précieus, vous les retrouverez en Bl ~————e

Wious poarver vous munir de vos modébes de document de suhd de oise et déterminer Pattribution des rdles spécifiques & la or I L Assurez-vous de la présen ce des piéC es jointes

Par canventien d'exercice, vatre cellule de crise ast dijh rassambléa suite & de forts ralentissamants aw cours de la nuit, les premiers stimulis vous permettrant de mieus comprendee la raison pour laquelle vous dtes en situation de crise.
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Pas a pas

1. Dansle mail ouvert, aller dans l'onglet « Options »
Cliquer sur « Différer la livraison » (ou « Différer la remise »)
Dans la fenétre « Propriétés », cocher « Ne pas remettre avant »

Sélectionner la date et I’heure précises d’envoi

a r WD

Cliquer sur « Fermer »
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Pas a pas

Ne pas diffuser aux joueurs

a] I Conters - ' = i Dernander un ceuse de nbeepte ¥ =3 -
2] Pobces
nemes . o s UNilEser s BOUISNS: [ | fhermander un sccusd de lecture | EMVEGISITeS Féiément Différer ta Envayer les
) Ebfee page~ devote = enwoyt dans -
Thimes Affiches lex champs Sumi

Sares aptions

e crze

o1 - pEmeanzs

LR D ¢ Anenation - Madsiné |

[EXERCICE-EXERCICE-EXERCICE)

Bonjour,

L'exercice démarre. N'oubliez pas d'utiliser la convention d'exercice [EXERCICE-EXERCICE-EXERCICE] dans I'ensemble de vos échanges ainsi gue annuaire de jeu.

Les ééments du dossler de mise en situation vous seront préciews, vous les retrouverez en

Vous pouvesz vous munir de vos modéles de document de suivi de

ise et détermines I'al

bution des riles spécifiques a la crise.

Par convention d'exercice, votre cellule de crise est déja rassemblée suite & de forts ralentissements au cours de la nuit, les premiers stimulis vous permettront de misux comprendre la ralson pour laguelle vous étes en situation de crise.

Bonne journée et exercice
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Pas a pas

Ne pas diffuser aux joueurs

TLP :AMBER

Propriétés X
Paramétres Sécurité
E Importance Normale o Modifier les paramétres de sécurité pour ce message.
Niveau de confidentialite |MNormal ~ Parametres de sécurite...
|:| Me pas archiver automatiquement cet élément
Options de vote et de suivi
w

[Jutiliser les boutons de vote
|:| Demander un accusé de réception pour ce message

|:| Demander une confirmation de lecture pour ce message
Options de remise

= 0

Lo Envoyer les réponses a

=
Me pas envoyer avant 17/06/2025 LV h?:DD
|:| Expire aprés Aucune LV 00:00
Enregistrer une copie du message envoyé

Contacts...

Sélectionner des noms...

Catégories w Aucune
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v Cliquez sur « Envoyer » le mail partira dans votre « Boite d’envoi »

4 Date: Aujourdhui

REMPAR
2025
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Conseils pratiques

v IMPORTANT : votre messagerie doit rester OUVERTE sur votre poste de travail pour que

I’'envoi se fasse a I’heure.

v Vérification : un mail programmé reste dans votre « Boite d’envoi » jusqu’a I’heure d’envoi.

v Attention : Assurez-vous que |'"heure de votre ordinateur soit correcte.
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VOS QUESTIONS
6. MODALITES D’ANIMATION
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7. PROCHAINES ETAPES
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Prochaines étapes

Vos priorités

0
g

d

3
*

X3

4

D

K2
X4

K2
o

Priorité 1

S’approprier les modalités et le scénario de I'exercice
Déterminer les objectifs de I'exercice pour I'organisation

Prévoir les éléments de logistique (salles, outillage de crise, acces,
restauration, etc.)

Identifier les joueurs et bloquer les agendas (Webinaires, exercice,
RETEX)

Modifier le scénario et le chronogramme en fonction des objectifs
visés (s'aider de complices non-joueurs) et modifier les éléments de
pression médiatique

Valoriser |I'exercice en interne.
Terminer de consolider votre documentation de crise

Briefer les observateurs et les animateurs sur leurs roles et attendus
pendant I'exercice

TLP :AMBER X

Priorité 2

Préparer les stimuli a envoyer
Identifier les modalités de RETEX de I'exercice

Présenter aux personnes mobilisées les objectifs et enjeux de
I'exercice

Partager et sensibiliser les participants a la documentation et de
crise

Briefer les observateurs et les animateurs sur leurs roles et attendus
pendant I'exercice
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Prochaines étapes

Notre accompagnement

N

Poursuite des sessions « hotline »
avec un créneau d'1h par semaine
pour répondre a vos questions
d’ici au 10 juillet prochain.

TLP :AMBER

Fourniture du kit documentaire
pour que vous puissiez
commencer |'analyse du scénario,
I’adapter et étre a l'aise dans
I'incarnation de vos fonctions.
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E CRISE D’ORIGINE CY;ER
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Merci de votre attention, —
pour nous contacter :
exercice.rempar25@ssi.gouv.fr
www.cyber.gouv.fr

ORGANISER [/ ANTICIPER ET GERER
a UN EXERCICE DE n /SA COMMUNICATION
GESTION DE CRISE CYBER i 4 DE CRISE CYBER|
“. -. :.T—:-E :;- ps;ﬂ -k“ :
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