EX \ )
REPUBLIQUE Ry
FRANCAISE B B
Liberté

i REMPAR

2025

WEBINAIRE DE MISE EN C(EUVRE #3
REMPAR2S - MODALITE 1

avec le soutien du CLUSIF et du Club de la Continuité
d’Activité (CCA)

10 juillet 2025



Ne pas diffuser aux joueurs TLP :AMBER

SARAH ATAKOU GAUTHIEROT - CHEFFE DE
BUREAU MANAGEMENT DES CRISES CYBER



=m N=h
RRCARE Ne pas diffuser aux joueurs TLP :AMBER N

Sommaire

1. Regles de diffusion et modalités de la phase préparatoire
2. Retours sur I'adaptation du chronogramme

3. Détails des chronogrammes spécifiques

4. Ressources a venir

5. Questionnaire & Logistique

6. Modalités de RETEX (Retour d’Expérience)

7. Prochaines étapes




Ne pas diffuser aux joueurs TLP :AMBER

1. REGLES DE DIFFUSION ET MODALITES
DE LA PHASE PREPARATOIRE



=m N=h
RRCARE Ne pas diffuser aux joueurs TLP :AMBER N

Regles de diffusion

Votre engagement

v' Seules les personnes qui organisent I'exercice REMPAR25 le 18 septembre 2025 au sein de
leur organisation (ou pour le compte de leur client, par lequel ils sont mandatés et dont nous

avons été informés), peuvent participer aux webinaires de mise en ceuvre de la modalité 1.

v Les futurs joueurs ne doivent pas prendre connaissance des éléments mis a disposition des

organisateurs. lls assisteront au briefing global prévu pour eux, une semaine avant I'exercice.

v' Votre discrétion relative aux ressources [ informations mises a votre disposition et a votre
participation est requise. Rien ne doit étre partagé dans un autre but que pour préparer la

mise en place de REMPAR25 au sein de votre organisation, le 18 septembre 2025.
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Regles de diffusion

Notre engagement

v La participation a REMPAR25 est ouverte a toutes les organisations dont l'inscription a été

préalablement validée, aucun niveau de maturité initial n‘est requis.
v" Nous préservons la stricte confidentialité des éléments qui sont portés a notre connaissance.

v" Nous ne communiquons pas sur les organisations joueuses, en amont du 18 septembre 2025.
Dans le cas ou cela pourrait étre utile pour la constitution des annuaires de jeu, le recueil de

I'accord de I'organisation sera un préalable.

v" Aucune information relative aux axes d’amélioration identifiés lors de I'exercice ne devra étre
partagé sans accord de |‘organisation joueuse. L’ANSSI n’identifiera pas nommément les

organisations lors des moments de retour d’expérience.
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Rappels sur la modalité 1

Modalité et objectifs

v

Les caractéristiques de la modalité 1

L'organisation participante joue dans ses locaux, elle

teste son dispositif de gestion de crise cyber;

Option a privilégier pour toutes les organisations
désireuses de tirer des enseignements tangibles a

mettre en place dans leur contexte ;

Mise en place portée par I'organisation sur la base
des webinaires proposés et de la documentation

fournie.
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Les objectifs de REMPAR25

Sensibiliser les non-experts de la cybersécurité.

Entrainer I'écosysteme francgais aux enjeux de

gestion de crise cyber.

Eprouver les capacités des organisations a réagir et

tenir dans la durée.
Aborder la question de |'anticipation.

Introduire les notions de continuité d’activité.
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VOS QUESTIONS

1. REGLES DE DIFFUSION ET MODALITES
DE LA PHASE PREPARATOIRE
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2. RETOURS SUR L'ADAPTATION DU
CHRONOGRAMME
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Retours sur I'adaptation du chronogramme

Un chronogramme principal et deux chronogrammes spécifiques

Chronogramme
principal

;

Structure principale du jeu sur laquelle
viennent s'appuyer les chronogrammes

spécifiques
Tous les organisateurs doivent en prendre
connaissance

Une méme cyberattaque sera jouée, permettant un scénario homogeéne pour tous.

o Chronogramme a

destination des
Co CSIRTSs territoriaux et
sectoriels

N
A
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Retours sur I'adaptation du chronogramme

Le chronogramme principal

D N N N NN

Chronogramme
principal

Transmis le 23 juin

2025

» Structure principale du jeu sur laquelle
viennent s’appuyer les chronogrammes

spécifiques
Tous les organisateurs doivent en prendre
connaissance

Prendre connaissance du chronogramme pour les organisateurs, animateurs et observateurs.

Choisir la teinte sectorielle a adapter, a défaut retenir le chronogramme « Global ».

Choisir les joueurs au sein de I'organisation et opérer les éventuelles adaptations.

Contextualiser les stimuli (hors faits majeurs) pour garantir la pertinence.

Valider la cohérence globale du chronogramme adapté.

n
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Retours sur I'adaptation du chronogramme

Précisions relatives aux joueurs

Décision Finance

Ressources
Humaines

Métier Juridique

v Par défaut, huit réles sont prévus dans le chronogramme.
v Il est possible d’effectuer des regroupements pour obtenir cing réles.
v Sil'un des rbles ne peut étre représenté, il est possible :
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Communication

v' D’envoyer les stimuli concernés a tous les membres de la cellule de crise pour conserver I'information ;

v' De retirer les stimuli en prenant soin de vérifier la cohérence du chronogramme global ;

v' D’opérer des regroupements différents de ceux proposés (ex : le réle décision recoit les stimuli des RH)

12
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Retours sur I'adaptation du chronogramme

P

récisions relatives aux modalités d’animation

v Il est recommandé de programmer l'envoi des

stimuli en amont du 18 septembre.
Un jeu de stimuli préformatés vous sera fourni.

Les stimuli sont adressés au(x) joueur(s) qui

incarne(nt) le réle indiqué dans le chronogramme.

L’animation doit s’assurer du bon envoi des stimuli
le jour J. L'adresse d’animation est en copie des

échanges.
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Si la programmation est impossible, une alternative est d’'imprimer les stimuli, nous consulter.

13
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VOS QUESTIONS

2. RETOURS SUR L'ADAPTATION DU
CHRONOGRAMME
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3. DETAILS DES CHRONOGRAMMES
SPECIFIQUES
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Détails des chronogrammes spécifiques

Le chronogramme prévu spécifiquement pour les préfectures

Prendre connaissance du chronogramme principal puis du chronogramme COD.

Choisir les joueurs au sein de la préfecture et opérer les éventuelles adaptations. Les réles
prévus par le chronogramme sont : Décision, Synthese et Coordination, Communication,

Expert des forces de sécurité, Expert des services de santé et de secours.
Contextualiser les stimuli (hors faits majeurs) pour garantir la pertinence.

Valider la cohérence globale du chronogramme adapté.

16
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Détails des chronogrammes spécifiques

Le chronogramme prévu spécifiquement pour les CSIRT territoriaux

R » Scénario permettant aux CSIRT territoriaux
o Chronogramme a de s’exercer a leur propre role en cas de
destination des CSIRTs . : )
e . . situation exceptionnelle
territoriaux et sectoriels _ . .
Accent porté sur les leviers
d’accompagnement et de soutien

v' Prendre connaissance du chronogramme principal puis du chronogramme CSIRT.

v' Choisir les joueurs au sein du CSIRT et opérer les éventuelles adaptations. Les rbles du

chronogramme CSIRT sont indifférenciés.
v' Contextualiser les stimuli (hors faits majeurs) pour garantir la pertinence.

v Valider |la cohérence globale du chronogramme adapté.

17
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Détails des chronogrammes spécifiques

Précisions utiles relatives aux chronogrammes spécifiques

v' Les chronogrammes spécifiques seront transmis avant le 15 juillet aux participants concernés,
nous contacter si vous en faites partie et ne les avez pas regu.

v Les préfectures et CSIRT ne mettent pas en ceuvre le chronogramme principal, par biais

d’exercice, ils ne sont pas eux-mémes touchés par la cyberattaque.

v Les préfectures et CSIRT opéerent les mémes actions préparatoires que le reste des participants :
v Définir des organisateurs, animateurs et observateurs de I'exercice ;
v' Programmer I'envoi des stimuli selon le méme mode opératoire que précisé lors du webinaire #2.

v' En sus des stimuli, les préfectures et les CSIRT sont recensés dans les annuaires de jeu et

peuvent étre contactés par d’autres joueurs dans le cadre de I'exercice.

18
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VOS QUESTIONS

3. DETAILS DES CHRONOGRAMMES
SPECIFIQUES
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4. RESSOURCES A VENIR
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Ressources a venir

Kit documentaire complet diffusé durant I'été

Ko &

Organisateur [ animateur

Fiche role et responsabilités
Fiche rappel du contexte

Fiche d'aide a I'organisation du briefing et RETEX
Chronogramme

Organisation de la cellule de crise

Support de briefing des joueurs (DMS*)
Support de RETEX a chaud Support a
Support de RETEX 2 froid adapter / compléter

XXX ELL

2 899 0

e
TLP :AMBER N

@ @

Observateur [ joueur

Fiche role et responsabilités
Méthodologie d’observation
Méthodologie de main courante
Modeéle de main courante
Modele d’annuaire de crise

Grille d’observation Support 3

adapter [ compléter

21
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Ressources a venir

Documents et informations complémentaires adressés durant I'été

Jeu de stimuli pré formatés préts a
I'’emploi pour le chronogramme
principal

TLP :AMBER

Guide d'utilisation de la plateforme de
Pression Médiatique Simulée

Jeu de stimuli pré formatés préts a
I'emploi pour le chronogramme COD

Accés a la plateforme de Pression
Médiatique Simulée

Jeu de stimuli pré formatés préts a
I'emploi pour le chronogramme CSIRT

L’ensemble des piéces jointes prévues
pour chaque chronogramme

N
A
REMPAR

2025

Les hotlines, planifiées toutes les semaines durant I'été, permettront d’expliciter les éléments.

22
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VOS QUESTIONS
4. RESSOURCES A VENIR
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S. QUESTIONNAIRE & LOGISTIQUE
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Questionnaire & Logistique

Mise en place d'un questionnaire

v" Tous les Points de Contact des organisations participantes ont regcu un mail redirigeant vers

un questionnaire ce matin.

v Le lien est nominatif, il redirige vers un questionnaire rattaché a votre inscription principale a

REMPAR?25, attention a ne pas le rediffuser.
v Il permet d’instruire trois thématiques :

v' L'acces a la plateforme de Pression Médiatique Simulée ;
v Le partage de la liste des participants a I'échelle sectoriel et territorial ;

v Le recensement des différentes typologies mises en place le 18 septembre prochain au sein des
organisations participantes.

Un premier envoi d’annuaire sera effectué avant le 21 juillet, avec les réponses enregistrées.

25
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Questionnaire & Logistique

Mise en place d’un questionnaire - La plateforme de Pression Médiatique Simulée

Pression Médiatique Simulée

Une plateforme de Pression Médiatique Simulée est mise en place pour I'exercice REMPARZS. Elle permet de reproduire un fil
d'actualité fidele a ceux utilisés sur les réseaux sociaux.
A partir d'un compte généré pour votre organisation, vous pourrez accéder en écriture et en lecture a la plateforme.

Sovhaitez-vous disposer d'un compte pour votre organisation, qui vous permette d'accéder a la plateforme de Pression
Médiatique Simulée 2 *
© oui Non

Veuillez compléter les informations qui seront transmises au prestataire de Pression Médiatique Simulée pour la création de
votre compte. Ces informations ne seront pas utilisées dans un autre but que I'accés a la PMS le 18 septembre 2025.

La plateforme utilisée fait appel aux fonctions SocialRoom et NewsRoom de la société Crisotech.

Nom de votre organisation qui sera affiché dans la plateforme de PMS *

Mail de contact pour la mise en place de l'acces de votre organisation a la plateforme PMS*

Logo de votre organisation qui apparaitra sur la plateforme de PMS
© Poids maximal du fichier : 8Mo

Parcourir

26
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Questionnaire & Logistique

Mise en place d’un questionnaire - Le partage de la liste des participants

Partage de la liste des participants

Plusieurs organisations ont souvhaité disposer de la liste des participants a REMPAR2S, afin de mettre en place des interactions
lors de I'exercice. Nous vous proposons d'éditer un annuaire sectoriel et territorial adressé aux organisations participantes.

Je souhaite apparaitre dans I'annuaire sectoriel *
O oui Non

J'ai décliné la teinte sectorielle suivante pour REMPAR25 *
Organisation Financiére
Industrie & Production
Service Public
Administration & Collectivité Territoriale

Je souhaite apparaitre dans I'annuaire territorial *
© oui Non

Je participe a REMPAR2S dans la région suivante *
Auvergne-Rhone-Alpes
Bourgogne-Franche-Comté
Bretagne
Centre-Val de Loire
Corse

27
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Questionnaire & Logistique

Mise en place d'un questionnaire — Le partage de la liste des participants

Dans le cas ol j'ai coché "Oui" a l'une des deux guestions précédentes, je souhaite voire figurer les informations svivantes dans
I'annvaire.

MNom de I'organisation a faire figurer dans I'annuaire

Descriptif de I'organisation a faire figurer dans I'annuaire

Mail de contact a faire figurer dans I'annuaire

Téléphone de contact & faire figurer dans I'annuaire

28
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Questionnaire & Logistique

Mise en place d’un questionnaire — Recensement des différentes typologies

Informations relatives a votre participation a REMPAR25

Merci de ne rien mentionner de confidentiel dans les champs suivants.

Nombre de joueurs prévus dans votre organisation *

Nombre de cellules prévues dans votre organisation *

Nombre d'organisateurs (comprenant les animateurs et observateurs) pour préparer REMPAR2S *

Avez-vous prévu de faire jouer des décideurs de votre organisation le 18 septembre ? *
Ovi Non

Combien de joueurs ne seront pas issus des filiéres informatiques / SS12*

Teinte sectorielle retenue pour la déclinaison du chronogramme *
© Global

Organisation Financiére

Industrie & Production

Service Public

Administration & Collectivité Territoriale

29
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Questionnaire & Logistique

Mise en place d’un questionnaire — Recensement des différentes typologies

Taille de votre organisation *
© De 13 49 personnes
De 50 a 249 personnes
De 250 a 999 personnes
De 1000 a 5000 personnes
Plus de 5000 personnes

Avez-vous déja joué un exercice de crise d'origine d‘origine cyber au sein de votre organisation ? *
oui © Non

Souvhaitez-vous préciser vos réponses ou nous faire part d'éléments complémentaires ? (Merci de ne rien indiquer de
confidentiel)

30
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Questionnaire & Logistique

Checklist des principales actions logistiques

Q
a

L 0O 0 O 0O O

Déterminer les joueurs, leur présenter les objectifs de I'exercice REMPAR25.

Déterminer les animateurs et observateurs, leur fournir les éléments (webinaires,

chronogrammes, ...) et leur expliquer leur réle.

Bloquer les agendas pour le briefing du 11 septembre a 14h et pour le 18 septembre.

Bloquer les salles nécessaires le 11 septembre et le 18 septembre, prévoir les acces.

Répondre au questionnaire pour la plateforme PMS et les annuaires.

Réserver une adresse mail et un numéro de téléphone pour joindre I'animation le 18/09.
Adapter le chronogramme et programmer I’'envoi des stimuli a partir de I'adresse d’animation.

Prévoir un écran, un acces internet, des chevalets et une version papier des stimuli et du DMS*

31
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VOS QUESTIONS
S. QUESTIONNAIRE & LOGISTIQUE
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6. MOQALITES DE RETEX (RETOUR
D'EXPERIENCE)
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Modalités de RETEX (Retour d’Expérience)

Rappel du déroulé de la journée du 18 septembre 2025

08h30 - 09h00 Accueil des participants (accueil et disposition en cellule de crise)

09h00 - 095h30 Briefing des joueurs (présentation des modalités d’exercice par les animateurs)

EUES G Y Exercice de crise (animation et observation de la cellule de crise)

13h30-15h30

15H45 - 16h15 Débriefing a chaud (animation du retour d’expérience interne a I'organisation)

(visioconférence avec d'autres participants)

34
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Modalités de RETEX (Retour d’Expérience)

Le débriefing a chaud en interne

15H45 - 16h15 Débriefing a chaud (animation du retour d’expérience interne a l'organisation)

N=h
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v' A partir du support de RETEX a chaud (fourni) et des observations (grille d’observation

fournie), animer le temps de débriefing a chaud en interne.
v' Tour de table du ressenti des joueurs.
v' Synthése des animateurs et observateurs.

v" Principaux enseignements

v' Recenser trois réussites et trois axes de progression a remonter lors du RETEX croisé, un

formulaire vous sera transmis.

35
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Modalités de RETEX (Retour d’Expérience)

Le débriefing a chaud croisé

(visioconférence avec d’autres participants)

v' Se connecter a 16h15 sur le lien de visioconférence qui vous sera transmis.

v" Mot d'un représentant régional
v' Principales réussites

v' Principaux enseignements

N=h
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v" Une connexion par organisation sera possible, mais I'ensemble des joueurs pourront étre en

écoute dans la méme salle.
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Modalités de RETEX (Retour d’Expérience)

Le retour d’expérience a froid

v" Nous vous conseillons vivement d’organiser un moment de retour d’expérience a froid,

environ deux a trois semaines apres la mise en ceuvre de l'exercice, a partir du support de

R

ETEX a froid (fourni).

Cela vous permettra de formaliser un plan d’actions sur plusieurs axes :

v

v

L'amélioration de votre dispositif de gestion de crise et de communication de crise sur le plan cyber;
L’amélioration de vos dispositifs de continuité d’activités prenant en compte I'aspect cyber ;

L'amélioration de vos solutions techniques permettant un débrayage, un mode dégradé et un
redémarrage ;

L'amélioration des éléments de cartographie et de gouvernance de votre Systeme d’Information.

37
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Modalités de RETEX (Retour d’Expérience)

Et aprés ?

v A la suite de I'exercice, vous recevrez un questionnaire détaillé relatif a I'expérience vécue

dans le cadre de I'exercice REMPAR25, de la préparation aux enseignements tirés.

Les éléments fournis permettront I'édition du document de Retour d’Expérience de
I'exercice REMPAR25. Aucune information nominative, permettant d‘identifier une

organisation en particulier, ne sera mentionnée.

Le Retour d’Expérience de I'exercice REMPAR25, les chiffres clés, ainsi que I'ensemble des
ressources ayant permis de jouer l'exercice seront mis a disposition dans les semaines

suivants l’exercice, sur le site de I"’ANSSI.

v" Vous pourrez valoriser la mise en ceuvre de REMPAR25 en interne et a |I'externe.

38
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VOS QUESTIONS

6. MODALITES DE RETEX (RETOUR
D’EXPERIENCE)
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7. PROCHAINES ETAPES
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Prochaines étapes

Hotlines — Les rendez-vous de I'été

Poursuite des sessions « hotline »
avec un créneau d’'1h par semaine
pour répondre a vos questions
d’ici au 4 septembre prochain.

@

TLP :AMBER
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Le 17 juillet Le 24 juillet Le 31 juillet
De 10h a 11h De 17h30 a 18h30 De 10h a 11h
Le 7 ao(t Le 14 ao0t Le 21 ao0t Le 28 ao(t
De 17h30 a 18h30 De 10h a 11h De 17h30 a 18h30 De 10h a 11h

Le dernier webinaire de mise en ceuvre aura lieu le 4 septembre, aux mémes horaires.
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VOS QUESTIONS
7. PROCHAINES ETAPES



Merci de votre attention,
pour nous contacter :
exercice.rempar25@ssi.gouv.fr

wWwWw.cyber.gouv.fr
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