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1. RÈGLES DE DIFFUSION ET MODALITÉS 
DE LA PHASE PRÉPARATOIRE
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Votre engagement

Règles de diffusion

✓ Seules les personnes qui organisent l’exercice REMPAR25 le 18 septembre 2025 au sein de

leur organisation (ou pour le compte de leur client, par lequel ils sont mandatés et dont nous

avons été informés), peuvent participer aux webinaires de mise en œuvre de la modalité 1.

✓ Les futurs joueurs ne doivent pas prendre connaissance des éléments mis à disposition des

organisateurs. Ils assisteront au briefing global prévu pour eux, une semaine avant l’exercice.

✓ Votre discrétion relative aux ressources / informations mises à votre disposition et à votre

participation est requise. Rien ne doit être partagé dans un autre but que pour préparer la

mise en place de REMPAR25 au sein de votre organisation, le 18 septembre 2025.
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Notre engagement

Règles de diffusion

✓ La participation à REMPAR25 est ouverte à toutes les organisations dont l’inscription a été

préalablement validée, aucun niveau de maturité initial n’est requis.

✓ Nous préservons la stricte confidentialité des éléments qui sont portés à notre connaissance.

✓ Nous ne communiquons pas sur les organisations joueuses, en amont du 18 septembre 2025.

Dans le cas où cela pourrait être utile pour la constitution des annuaires de jeu, le recueil de

l’accord de l’organisation sera un préalable.

✓ Aucune information relative aux axes d’amélioration identifiés lors de l’exercice ne devra être

partagé sans accord de l’organisation joueuse. L’ANSSI n’identifiera pas nommément les

organisations lors des moments de retour d’expérience.
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Modalité et objectifs

Rappels sur la modalité 1

Les objectifs de REMPAR25

✓ Sensibiliser les non-experts de la cybersécurité.

✓ Entrainer l’écosystème français aux enjeux de 

gestion de crise cyber.

✓ Eprouver les capacités des organisations à réagir et 

tenir dans la durée.

✓ Aborder la question de l’anticipation.

✓ Introduire les notions de continuité d’activité.

Les caractéristiques de la modalité 1

✓ L’organisation participante joue dans ses locaux, elle 

teste son dispositif de gestion de crise cyber ;

✓ Option à privilégier pour toutes les organisations 

désireuses de tirer des enseignements tangibles à 

mettre en place dans leur contexte ;

✓ Mise en place portée par l’organisation sur la base 

des webinaires proposés et de la documentation 

fournie.
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VOS QUESTIONS

1. RÈGLES DE DIFFUSION ET MODALITÉS 
DE LA PHASE PRÉPARATOIRE
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2. FINALISATION DE LA PHASE 
PRÉPARATOIRE
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Adapter et programmer l’envoi des stimuli

Finalisation de la phase préparatoire

✓ Il est recommandé de programmer l’envoi des

stimuli en amont du 18 septembre.

✓ Un jeu de stimuli préformatés vous a été fourni.

✓ Les stimuli sont adressés au(x) joueur(s) qui

incarne(nt) le rôle indiqué dans le chronogramme.

✓ L’animation doit s’assurer du bon envoi des stimuli

le jour J. L’adresse d’animation est en copie des

échanges.

Si la programmation est impossible, une alternative est d’imprimer les stimuli et les remettre 
aux joueurs concernés durant l’exercice, à l’horaire indiqué.

10
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Disposer d’animateurs et d’observateurs le jour de l’exercice

Finalisation de la phase préparatoire
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✓ Les animateurs et observateurs doivent avoir pris connaissance du chronogramme en amont

de l’exercice et le maitriser.

✓ Les animateurs (deux animateurs par cellule conseillé) ont un espace dédié à leur disposition

pour ne pas gêner le déroulé du jeu. Ils doivent pouvoir répondre aux joueurs et émuler les

rôles non joueurs durant le jeu, via mail et / ou téléphone. Les contacts d’animation sont

rappelés aux joueurs dans le dossier de mise en situation ainsi qu’en début de journée.

✓ Les observateurs (un par cellule conseillé) ont une grille d’observation à leur disposition. Il

n’interviennent pas directement durant le jeu et restent neutres. Ils focalisent leurs

observations sur les dynamiques de jeu et ne pointent pas un comportement en particulier.



Ne pas diffuser aux joueurs TLP :AMBER

Participer au briefing du 11 septembre 2025

Finalisation de la phase préparatoire
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✓ Tous les participants sont conviés au briefing

général du 11 septembre, qu’ils soient joueurs,

animateurs, observateurs ou organisateurs et

quelque soit la modalité. Il sera introduit par le

Directeur Général de l’ANSSI.

✓ Pour des raisons capacitaires, veuillez privilégier

la retransmission dans une salle et générer un

unique lien pour cette salle.

✓ Un replay sera diffusé le lendemain.
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Garantir la logistique nécessaire le jour J

Finalisation de la phase préparatoire
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✓ Les salles : réserver un espace dédié aux animateurs ainsi qu’a minima une salle pour réunir la

cellule de crise. Si vous faites jouer plusieurs cellules de crise, prévoyez une salle assez grande

pour réunir les participants en début de journée, pour le briefing de démarrage.

✓ Les outils : prévoir les accès et le matériel nécessaires, que ce soient les points d’accès

internet, l’accès aux ordinateurs, téléphones, boîtes mails, etc.

✓ Les ressources : imprimer les ressources mises à votre disposition (dossier de mise en

situation, modèle de main courante, annuaire, grille d’observation, fiches rôles, modèles de

RETEX, chronogramme, chevalets de table) en plus des envois numériques.

✓ Les accès au bâtiment (badges, parking, …) et la restauration du matin et du midi si besoin.
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Rappel de la checklist des principales actions logistiques

Finalisation de la phase préparatoire

❑ Déterminer les joueurs, leur présenter les objectifs de l’exercice REMPAR25.

❑ Déterminer les animateurs et observateurs, leur fournir les éléments (webinaires,

chronogrammes, …) et leur expliquer leur rôle.

❑ Bloquer les agendas pour le briefing du 11 septembre à 14h et pour le 18 septembre.

❑ Bloquer les salles nécessaires le 11 septembre et le 18 septembre, prévoir les accès.

❑ Répondre au questionnaire pour la plateforme PMS et les annuaires.

❑ Réserver une adresse mail et un numéro de téléphone pour joindre l’animation le 18/09.

❑ Adapter le chronogramme et programmer l’envoi des stimuli à partir de l’adresse d’animation.

❑ Prévoir un écran, un accès internet, des chevalets et une version papier des stimuli et du DMS*

*Dossier de Mise en Situation
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VOS QUESTIONS

2. FINALISATION DE LA PHASE 
PRÉPARATOIRE
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3. DÉROULÉ DU 18 SEPTEMBRE 2025



Ne pas diffuser aux joueurs TLP :AMBER

17

Rappel du déroulé de la journée du 18 septembre 2025

Déroulé du 18 septembre 2025

Briefing des joueurs (présentation des modalités d’exercice par les animateurs)09h00 - 09h30

Accueil des participants (accueil et disposition en cellule de crise) 08h30 – 09h00

Exercice de crise (animation et observation de la cellule de crise)
09h30 - 12h30
13h30 – 15h30

Débriefing à chaud (animation du retour d’expérience interne à l’organisation)15H45 – 16h15

Débriefing à chaud croisé (visioconférence avec d’autres participants)16h15 – 17h15
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L’accueil des participants

Déroulé du 18 septembre 2025

Accueil des participants (accueil et disposition en cellule de crise) 08h30 – 09h00

✓ Prévoir un accueil dans de bonnes conditions.

✓ Indiquer les points d’eau, les toilettes, les signalétiques de salle.

✓ Définir la répartition des joueurs, des animateurs et des observateurs.

✓ Matérialiser les contacts d’urgence (organisation interne) dans les salles.

✓ Fournir ou vérifier que les badges accèdent bien aux espaces prévus.

✓ Donner les indications d’accès au bâtiment et de parking.
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Briefing des joueurs (présentation des modalités d’exercice par les animateurs)09h00 - 09h30

19

L’accueil des participants

Déroulé du 18 septembre 2025

✓ Prévoir un espace pour rassembler les participants, cela peut être la cellule de crise en cas de

cellule unique ou un espace avec une capacité suffisante.

✓ Projeter le dossier de mise en situation que vous aurez envoyé un à deux jours avant aux

participants, ainsi que la vidéo de mise en ambiance fournie (facultative).

✓ Insister sur les consignes d’exercice rappelées dans le dossier de mise en situation.

✓ Orienter les participants vers leur salle de jeu, prévoir des chevalets de table et les ressources

imprimées dans la salle pour palier à toute difficulté.
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Exercice de crise (animation et observation de la cellule de crise)
09h30 - 12h30
13h30 – 15h30
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L’accueil des participants

Déroulé du 18 septembre 2025

✓ Faire en sorte que les joueurs soient présents en cellule de crise à 9h25 au plus tard, pour

s’installer et faire un tour de table des rôles incarnés.

✓ Vérifier que les stimuli programmés en amont arrivent bien à leurs destinataires, le premier

stimulus doit partir à 9h30 précise.

✓ S’assurer d’avoir diffusé les informations de connexion à la plateforme de Pression

Médiatique Simulée (prévu dans le stimulus n°11 de 10h04). Dans l’idéal prévoir une capacité

de projection de la plateforme (à défaut, s’assurer que le rôle Communication y a accès).
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Exercice de crise (animation et observation de la cellule de crise)
09h30 - 12h30
13h30 – 15h30
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L’accueil des participants

Déroulé du 18 septembre 2025

✓ Prévoir les contacts d’animation et faire en sorte que tous les joueurs en aient connaissance.

✓ Rappeler que tous les échanges doivent être précédés de la mention « EXERCICE-EXERCICE-

EXERCICE » et que seules les personnes présentes dans l’annuaire peuvent être contactées.

✓ S’assurer que les observateurs soient bien présents dans la salle et puissent remplir la grille

d’observation fournie au fur et à mesure de l’exercice, sans intervenir dans le jeu.

✓ Prévoir de l’eau dans la salle, et déterminer les solutions pour le déjeuner.

✓ S’assurer que les joueurs reviennent bien à 13h25 pour un démarrage à 13h30 précise.
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Le débriefing à chaud en interne

Modalités de RETEX (Retour d’Expérience)

Débriefing à chaud (animation du retour d’expérience interne à l’organisation)15H45 – 16h15

✓ A partir du support de RETEX à chaud (fourni) et des observations (grille d’observation

fournie), animer le temps de débriefing à chaud en interne.

✓ Tour de table du ressenti des joueurs.

✓ Synthèse des animateurs et observateurs.

✓ Principaux enseignements

✓ Recenser trois réussites et trois axes de progression à remonter lors du RETEX croisé, un

formulaire vous sera transmis.
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Débriefing à chaud croisé (visioconférence avec d’autres participants)16h15 – 17h15
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Le débriefing à chaud croisé

Modalités de RETEX (Retour d’Expérience)

✓ Se connecter à 16h15 sur le lien de visioconférence qui vous sera transmis.

✓ Introduction

✓ Principales réussites

✓ Principaux enseignements

✓ Une connexion par organisation sera possible, mais l’ensemble des joueurs pourront être en

écoute dans la même salle.
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VOS QUESTIONS

3. DÉROULÉ DU 18 SEPTEMBRE 2025
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4. LES RESSOURCES MISES À 
DISPOSITION
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Le chronogramme

Les ressources mises à disposition
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✓ [Fourni]

✓ Véritable colonne vertébrale de

l’exercice, le chronogramme est le

document central de l’ingénierie de

l’exercice.

✓ Il reprend chaque stimulus ainsi que

la mise en contexte (synopsis) et

donne des indications aux

observateurs et aux animateurs.
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Le kit de stimuli prêt à l’emploi

Les ressources mises à disposition
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✓ [Fourni]

✓ Simplifie la programmation des mails

de stimuli avec pré formatage

conforme au chronogramme

transmis.

✓ Inclue l’ensemble des pièces jointes.

✓ Est disponible pour le chronogramme

général et à venir pour les

chronogrammes spécifiques.



Ne pas diffuser aux joueurs TLP :AMBER

Le mode opératoire permettant la programmation des envois

Les ressources mises à disposition
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✓ [Fourni]

✓ Permet de suivre pas à pas la

procédure de programmation des

mails pour le client de messagerie

majoritairement utilisé dans les

organisations.

✓ Reprend pour exemple le kit de

stimuli transmis.
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Le pack de pièces jointes

Les ressources mises à disposition
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✓ [Fourni]

✓ Fourni l’ensemble des pièces jointes

annoncées dans le chronogramme

indépendamment des mails

préformatés du pack de stimuli.

✓ Comprends des captures d’écran de

la pression médiatique simulée, des

mails fictifs d’attaquant, des bulletins

d’alerte fictifs du CERT-FR, etc.
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Les fiches rôles et responsabilités

Les ressources mises à disposition
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✓ [Fournies]

✓ Sont une aide pour que les joueurs

repèrent facilement ce qui est

attendu d’eux et de leurs collègues

durant l’exercice.

✓ Permet d’éviter toute ambiguïté sur la

teneur de l’exercice.
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Les modèles de chevalets de table destinés à identifier les rôles

Les ressources mises à disposition
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✓ [Transmis en S37]

✓ Facilitent l’identification des rôles incarnés

par les différentes personnes présentes en

cellule de crise.

✓ Fonctionnent à l’aide d’un code couleur

repris sur les fiches rôles et responsabilités.
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Le modèle de main courante et son mode d’emploi

Les ressources mises à disposition
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✓ [Fourni]

✓ Permet de tracer formellement tous

les évènements se déroulant entre le

déclenchement et la fin de l'exercice.

✓ Il reste une proposition de

formalisme, si vous disposez dans

votre organisation, d'un modèle de

main courante (numérique ou non),

favorisez-le.
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La méthodologie et grille d’observation

Les ressources mises à disposition

33

✓ [Transmise en S36]

✓ Prise en main par les observateurs de

l’exercice le jour J, elle permet

d’estimer, pour chaque thématique

listée, si les joueurs ont abordé ou

non le sujet et avec quel niveau de

réponse.

✓ Suit pleinement les éléments fournis

dans le chronogramme.
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Le modèle d’annuaire de crise et son mode d’emploi

Les ressources mises à disposition
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✓ [Transmis en S36]

✓ Liste les personnes / rôles qui peuvent

être contactés dans le cadre du jeu.

✓ Remet en perspective les contacts

d’animation permettant de porter

assistance et d’émuler des rôles non

joueurs.

✓ Fourni l’URL de déclaration d’incident

de l’ANSSI prévue pour l’exercice.
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Les annuaires territoriaux et sectoriels

Les ressources mises à disposition
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✓ [Fournis en V1]

✓ Répond au besoin émis de disposer

de la liste des participants à

REMPAR25 pour opérer des

rapprochements.

✓ N’est fourni qu’en cas d’acceptation

du formulaire transmis avec

l’engagement de respecter les règles

de diffusion. Il n’est pas obligatoire.
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Le support de RETEX à chaud

Les ressources mises à disposition

36

✓ [Transmis en S37]

✓ Fournit la trame préconisée pour

mener le retour d’expérience à chaud,

prévu de 15h45 à 16h15.

✓ Permet de donner la parole aux

joueurs, animateurs et observateurs,

de façon coordonnée.

✓ S’appuie sur les thématiques de jeu

listées dans la grille d’observation.



Ne pas diffuser aux joueurs TLP :AMBER

Le support de RETEX à froid

Les ressources mises à disposition

37

✓ [Transmis en S38]

✓ Fournit la trame préconisée pour

mener le retour d’expérience à froid,

conseillé quelques semaines après

l’exercice.

✓ Permet d’amorcer un plan d’actions

tangible à mettre en œuvre pour tirer

les enseignements de l’exercice

REMPAR25 et améliorer les dispositifs.
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Le Dossier de Mise en Situation (DMS)

Les ressources mises à disposition
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✓ [Transmis en S37]

✓ Repositionne le contexte dans lequel

les joueurs vont évoluer tout au long

de la journée ainsi que la composition

de la cellule de crise.

✓ Insiste sur les consignes d’exercice et

diffuse les contacts de l’organisation

et de l’animation présents sur place

(au sein de l’organisation).
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Les guides d’utilisation de la plateforme de Pression Médiatique Simulée

Les ressources mises à disposition

39

✓ [Transmis en S37]

✓ Permettent de prendre en main les

interfaces « NewsRoom » et « SocialRoom ».

✓ SocialRoom reproduit un fil d’actualité

proche de celui utilisé sur les réseaux

sociaux.

✓ NewsRoom permet d’accéder à une banque

d’articles de presse prévue pour l’exercice.
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Les accès à la plateforme de Pression Médiatique Simulée

Les ressources mises à disposition
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✓ [Transmis en S38]

✓ Permettent aux organisations qui en ont fait la demande, via le formulaire transmis,

d’accéder à la plateforme de PMS.

✓ La plateforme sera accessible uniquement le 18 septembre, aux horaires de l’exercice.

✓ Les organisations sont responsables des contenus partagés, visibles de tous une fois postés.

✓ Nous transmettrons les URLs à inscrire en liste blanche (si concerné) en S37.

✓ Attention, il ne sera plus possible de remplir le formulaire à compter du 8 septembre 2025,

les organisations n’ayant pas répondu ne pourront pas accéder à la plateforme.
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Le webinaires de lancement et de mise en œuvre ainsi que leur replay

Les ressources mises à disposition

41

✓ [Fournis]

✓ Permettent de se référer à l’une des

thématiques adressées lors de la

phase de préparation.

✓ Donnent la possibilité d’extraire des

informations utiles pour amorcer

l’exercice et l’expliquer aux

participants.

✓ Repositionnent les modalités de jeu.



Ne pas diffuser aux joueurs TLP :AMBER

Le support de briefing général et le replay associé

Les ressources mises à disposition

✓ [Transmis en S37]

✓ Permet de se référer aux éléments partagés

lors du briefing général du 11 septembre 2025,

destiné à l’ensemble des participants.

✓ Le replay sera accessible dès le lendemain de

l’instance.
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VOS QUESTIONS

4. LES RESSOURCES MISES À 
DISPOSITION
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5. LA CLÔTURE DE L’ÉVÈNEMENT
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Vignette de participation à l’exercice

La clôture de l’évènement

45

✓ Le stimulus n°80, qui marque le FINEX de l’exercice,

a pour pièce jointe une vignette de participation à

l’exercice, accompagnée d’une proposition de mise

en avant : « J’ai pu prendre part à l’exercice

massifié de gestion de crise d’origine cyber

#REMPAR25, organisé par @ANSSI !

#MissionR25Accomplie ! ».

✓ Il peut être rediffusé en interne ou en externe,

quelque soit le support, une fois l’exercice terminé.
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Prise de parole conclusive

La clôture de l’évènement

46

✓ Le Directeur Général de l’ANSSI, Vincent Strubel

interviendra pour clôturer l’évènement, à 17h45.

Un lien de connexion sera adressé à l’ensemble des

organisations.

✓ Il sera suivi du Président du Campus Cyber national

et de certains partenaires de l’exercice.

✓ La journée se terminera à 18h30, heure de Paris, à

l’issue des prise de parole.
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VOS QUESTIONS

5. LA CLÔTURE DE L’ÉVÈNEMENT
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6. PROCHAINES ÉTAPES
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Le retour d’expérience à froid

Modalités de RETEX (Retour d’Expérience)

✓ Nous vous conseillons vivement d’organiser un moment de retour d’expérience à froid,

environ deux à trois semaines après la mise en œuvre de l’exercice, à partir du support de

RETEX à froid (fourni).

✓ Cela vous permettra de formaliser un plan d’actions sur plusieurs axes :

✓ L’amélioration de votre dispositif de gestion de crise et de communication de crise sur le plan cyber ;

✓ L’amélioration de vos dispositifs de continuité d’activités prenant en compte l’aspect cyber ;

✓ L’amélioration de vos solutions techniques permettant un débrayage, un mode dégradé et un
redémarrage ;

✓ L’amélioration des éléments de cartographie et de gouvernance de votre Système d’Information.
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Et après ?

Modalités de RETEX (Retour d’Expérience)

✓ A la suite de l’exercice, vous recevrez un questionnaire détaillé relatif à l’expérience vécue

dans le cadre de l’exercice REMPAR25, de la préparation aux enseignements tirés.

✓ Les éléments fournis permettront l’édition du document de Retour d’Expérience de

l’exercice REMPAR25. Aucune information nominative, permettant d’identifier une

organisation en particulier, ne sera mentionnée.

✓ Le Retour d’Expérience de l’exercice REMPAR25, les chiffres clés, ainsi que l’ensemble des

ressources ayant permis de jouer l’exercice seront mis à disposition dans les semaines

suivants l’exercice, sur le site de l’ANSSI.

✓ Vous pourrez valoriser la mise en œuvre de REMPAR25 en interne et à l’externe.
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VOS QUESTIONS

6. PROCHAINES ÉTAPES



Merci de votre attention, 

pour nous contacter :

exercice.rempar25@ssi.gouv.fr

www.cyber.gouv.fr

mailto:exercice.rempar25@ssi.gouv.fr
http://www.cyber.gouv.fr/

