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1. REGLES DE DIFFUSION ET MODALITES
DE LA PHASE PREPARATOIRE
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Regles de diffusion

Votre engagement

v' Seules les personnes qui organisent I'exercice REMPAR25 le 18 septembre 2025 au sein de
leur organisation (ou pour le compte de leur client, par lequel ils sont mandatés et dont nous

avons été informés), peuvent participer aux webinaires de mise en ceuvre de la modalité 1.

v Les futurs joueurs ne doivent pas prendre connaissance des éléments mis a disposition des

organisateurs. lls assisteront au briefing global prévu pour eux, une semaine avant I'exercice.

v' Votre discrétion relative aux ressources [ informations mises a votre disposition et a votre
participation est requise. Rien ne doit étre partagé dans un autre but que pour préparer la

mise en place de REMPAR25 au sein de votre organisation, le 18 septembre 2025.
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Regles de diffusion

Notre engagement

v La participation a REMPAR25 est ouverte a toutes les organisations dont l'inscription a été

préalablement validée, aucun niveau de maturité initial n‘est requis.
v" Nous préservons la stricte confidentialité des éléments qui sont portés a notre connaissance.

v" Nous ne communiquons pas sur les organisations joueuses, en amont du 18 septembre 2025.
Dans le cas ou cela pourrait étre utile pour la constitution des annuaires de jeu, le recueil de

I'accord de I'organisation sera un préalable.

v" Aucune information relative aux axes d’amélioration identifiés lors de I'exercice ne devra étre
partagé sans accord de |‘organisation joueuse. L’ANSSI n’identifiera pas nommément les

organisations lors des moments de retour d’expérience.
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Rappels sur la modalité 1

Modalité et objectifs

v

Les caractéristiques de la modalité 1

L'organisation participante joue dans ses locaux, elle

teste son dispositif de gestion de crise cyber;

Option a privilégier pour toutes les organisations
désireuses de tirer des enseignements tangibles a

mettre en place dans leur contexte ;

Mise en place portée par I'organisation sur la base
des webinaires proposés et de la documentation

fournie.

TLP :AMBER X

Les objectifs de REMPAR25

Sensibiliser les non-experts de la cybersécurité.

Entrainer I'écosysteme francgais aux enjeux de

gestion de crise cyber.

Eprouver les capacités des organisations a réagir et

tenir dans la durée.
Aborder la question de |'anticipation.

Introduire les notions de continuité d’activité.
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VOS QUESTIONS

1. REGLES DE DIFFUSION ET MODALITES
DE LA PHASE PREPARATOIRE
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2. FINALISATION DE LA PHASE
PREPARATOIRE
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Finalisation de la phase préparatoire

Adapter et programmer I'envoi des stimuli

v Il est recommandé de programmer l'envoi des

stimuli en amont du 18 septembre.
v"Un jeu de stimuli préformatés vous a été fourni.

v Les stimuli sont adressés au(x) joueur(s) qui

incarne(nt) le réle indiqué dans le chronogramme.

v' L'animation doit s’assurer du bon envoi des stimuli
le jour J. L'adresse d’animation est en copie des

échanges.

Propriétés

Paramétres Sécurité

Importance MNormale ~
w

Miveau de confidentialité | Normal

D Ne pas archiver automatiquement cet élément

Options de vote et de suivi

—1_ |:| Utiliser les boutons de vote

X

Modifier les paramétres de sécurité pour ce message.

Paramétres de sécurité..,

- |:| Demander un accusé de réception pour ce message

|:| Demander une confirmation de lecture pour ce message

Options de remise
S 0
=, Envoyer les réponses a
=
Me pas envoyer avant 17/06/2025
DExpirE aprés Aucune
Enregistrer une copie du message envoyé

Contacts...

~ | |h7:00 ~

Sélectionner des noms...

Catégories w Aucune

Fermer

i i i ible, u iv i i imuli
Si la programmation est impossible, une alternative est d’imprimer les stimuli et les remettre

aux joueurs concernés durant l'exercice, a I’horaire indiqué.

10
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Finalisation de la phase préparatoire

Disposer d’animateurs et d’observateurs le jour de I'exercice

v Les animateurs et observateurs doivent avoir pris connaissance du chronogramme en amont

de I'exercice et le maitriser.

Les animateurs (deux animateurs par cellule conseillé) ont un espace dédié a leur disposition
pour ne pas géner le déroulé du jeu. lls doivent pouvoir répondre aux joueurs et émuler les
réles non joueurs durant le jeu, via mail et / ou téléphone. Les contacts d’animation sont

rappelés aux joueurs dans le dossier de mise en situation ainsi qu’en début de journée.

Les observateurs (un par cellule conseillé) ont une grille d’observation a leur disposition. Il
n‘interviennent pas directement durant le jeu et restent neutres. lls focalisent leurs

observations sur les dynamiques de jeu et ne pointent pas un comportement en particulier.

n
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Finalisation de la phase préparatoire
Participer au briefing du 11 septembre 2025

v' Tous les participants sont conviés au briefing

général du 11 septembre, qu’ils soient joueurs,
animateurs, observateurs ou organisateurs et
quelque soit la modalité. Il sera introduit par le \ 4
Directeur Général de I’ANSSI. N 4

Pour des raisons capacitaires, veuillez privilégier REMPAR25 - Briefing général
la retransmission dans une salle et générer un

Jeudi 11 septembre 2025 - 14h00 (CEST) -

unique lien pour cette salle.

v' Un replay sera diffusé le lendemain.

12
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Finalisation de la phase préparatoire
Garantir la logistique nécessaire le jour |
v Les salles : réserver un espace dédié aux animateurs ainsi qu’a minima une salle pour réunir la

cellule de crise. Si vous faites jouer plusieurs cellules de crise, prévoyez une salle assez grande

pour réunir les participants en début de journée, pour le briefing de démarrage.

v Les outils : prévoir les acces et le matériel nécessaires, que ce soient les points d’acces

internet, 'acces aux ordinateurs, téléphones, boites mails, etc.

v' Les ressources : imprimer les ressources mises a votre disposition (dossier de mise en

situation, modele de main courante, annuaire, grille d’observation, fiches réles, modeles de

RETEX, chronogramme, chevalets de table) en plus des envois numériques.

v’ Les acceés au batiment (badges, parking, ...) et |a restauration du matin et du midi si besoin.

13
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REQZAR

Finalisation de la phase préparatoire

Rappel de la checklist des principales actions logistiques

Q
a

L 0O 0 O 0O O

Déterminer les joueurs, leur présenter les objectifs de I'exercice REMPAR25.

Déterminer les animateurs et observateurs, leur fournir les éléments (webinaires,

chronogrammes, ...) et leur expliquer leur réle.

Bloquer les agendas pour le briefing du 11 septembre a 14h et pour le 18 septembre.

Bloquer les salles nécessaires le 11 septembre et le 18 septembre, prévoir les acces.

Répondre au questionnaire pour la plateforme PMS et les annuaires.

Réserver une adresse mail et un numéro de téléphone pour joindre I'animation le 18/09.
Adapter le chronogramme et programmer I’'envoi des stimuli a partir de I'adresse d’animation.

Prévoir un écran, un acces internet, des chevalets et une version papier des stimuli et du DMS*

14
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2. FINALISATION DE LA PHASE
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3. DEROULE DU 18 SEPTEMBRE 2025
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Déroulé du 18 septembre 2025

Rappel du déroulé de la journée du 18 septembre 2025

08h30 —09h00

09h00 - 09h30

09h30 - 12h30
13h30-15h30

15H45 - 16h15

Ne pas diffuser aux joueurs

TLP :AMBER

Accueil des participants (accueil et disposition en cellule de crise)

Briefing des joueurs (présentation des modalités d’exercice par les animateurs)

Exercice de crise (animation et observation de la cellule de crise)

Débriefing a chaud (animation du retour d’expérience interne a I'organisation)

(visioconférence avec d’autres participants)

17
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Déroulé du 18 septembre 2025

L'accueil des participants

08h30 - 09h00 Accueil des participants (accueil et disposition en cellule de crise)

Prévoir un accueil dans de bonnes conditions.

Indiquer les points d’eau, les toilettes, les signalétiques de salle.

Matérialiser les contacts d’urgence (organisation interne) dans les salles.

v

v

v Définir la répartition des joueurs, des animateurs et des observateurs.
v

v Fournir ou vérifier que les badges accedent bien aux espaces prévus.
v

Donner les indications d’acces au batiment et de parking.

18
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Déroulé du 18 septembre 2025

L'accueil des participants

09h00 - 095h30 Briefing des joueurs (présentation des modalités d’exercice par les animateurs)

v" Prévoir un espace pour rassembler les participants, cela peut étre la cellule de crise en cas de

cellule unique ou un espace avec une capacite suffisante.

v Projeter le dossier de mise en situation que vous aurez envoyé un a deux jours avant aux

participants, ainsi que la vidéo de mise en ambiance fournie (facultative).
v Insister sur les consignes d’exercice rappelées dans le dossier de mise en situation.

v' Orienter les participants vers leur salle de jeu, prévoir des chevalets de table et les ressources

imprimées dans la salle pour palier a toute difficulté.

19
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Déroulé du 18 septembre 2025

L'accueil des participants

09h30 - 12h30

13

v

h30— 15h30 Exercice de crise (animation et observation de la cellule de crise)

Faire en sorte que les joueurs soient présents en cellule de crise a 9h25 au plus tard, pour

s'installer et faire un tour de table des réles incarnés.

Vérifier que les stimuli programmeés en amont arrivent bien a leurs destinataires, le premier
stimulus doit partir a 9h30 précise.

S’assurer d’avoir diffusé les informations de connexion a la plateforme de Pression

Médiatique Simulée (prévu dans le stimulus n°11 de 10h04). Dans l'idéal prévoir une capacité

de projection de la plateforme (a défaut, s’assurer que le r6le Communication y a acces).

20
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Déroulé du 18 septembre 2025

L'accueil des participants

09h30 - 12h30

e B S Exercice de crise (animation et observation de la cellule de crise)

v Prévoir les contacts d’animation et faire en sorte que tous les joueurs en aient connaissance.

v' Rappeler que tous les échanges doivent étre précédés de la mention « EXERCICE-EXERCICE-

EXERCICE » et que seules les personnes présentes dans I'annuaire peuvent étre contactées.

v S'assurer que les observateurs soient bien présents dans la salle et puissent remplir la grille

d’observation fournie au fur et a mesure de I'exercice, sans intervenir dans le jeu.
v Prévoir de I'eau dans la salle, et déterminer les solutions pour le déjeuner.

v S'assurer que les joueurs reviennent bien a 13h25 pour un démarrage a 13h30 précise.

21
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Modalités de RETEX (Retour d’Expérience)

Le débriefing a chaud en interne

15H45 - 16h15 Débriefing a chaud (animation du retour d’expérience interne a l'organisation)

v' A partir du support de RETEX a chaud (fourni) et des observations (grille d’observation

fournie), animer le temps de débriefing a chaud en interne.
v' Tour de table du ressenti des joueurs.
v' Synthése des animateurs et observateurs.

v" Principaux enseignements
v' Recenser trois réussites et trois axes de progression a remonter lors du RETEX croisé, un

formulaire vous sera transmis.

22
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Modalités de RETEX (Retour d’Expérience)

Le débriefing a chaud croisé

(visioconférence avec d’autres participants)

v' Se connecter a 16h15 sur le lien de visioconférence qui vous sera transmis.

v" Introduction
v Principales réussites

v' Principaux enseignements

v" Une connexion par organisation sera possible, mais I'ensemble des joueurs pourront étre en

écoute dans la méme salle.

23
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Les ressources mises a disposition

Le chronogramme

v [Fourni]

v

N~ | HORAIRE

[non jomenr
parla c

[= l&= joweurs

E

Véritable colonne vertébrale de T

g on
ST

EXERCICE REMPAR2S

[contens du mail ou de I'appel téliphonique 3 adapter 3 votre organisation]

Envei du dossicr de mist en situation [DMIE] en picoe jointe d'un mail i destination de I'ensemble des joucurs,
st préférable de Fimprimer ot d'en mettre un exemplaire en salle da crize. Le OMS fait partie dos recsources
mizes § dizpesition pour 'ekergice.

I'exercice, le chronogramme est le

document central de l'ingénierie de

1 03:30

I'exercice.

Animation

Tous

[DEEEX MATINEE]
Eicnjour,

L'exercice dimarre. N oubllc" pas d'utiliser la convention d'exercice [EXERCICE-EXERCICE-
EXERCICE] 4 "enzemble de vos dchanges ainsi que 'annuairs e jeu.

Les déments du d r de mise en situation vous seront procicus, vous les retronveres en P

Waouz PauvaE vauz munir de vor modéles de document de suivi de crize et Sfoaminer SSanbetivn g réls
trdconds & d cired

Par convention d'exercice, votre cellule de crise est difh rassemblée suite & de Forts ralentizsements au cours
de 3 nuit, les premicrs stimuli vous permettront de micux comprendre la raisen pour laquelle vous Stes en
situation de crize.

Il reprend chaque stimulus ainsi que

2 0338

Fupport IT

Informatique

Eanjour,

Nouls recvons depuiz ce matin, $h35, de nembreus sppels tiléphaniques sur notre ligne de support s
Frodsderstamwsl . Les ateds au i Sonk ikl ralentiz ok cartaines personnes
noifienk une incapacitd 3 ousrir leurs decuments de travail. s sosnible gue o spnclromications
FELIMLS R F2 SRS PR Bisi SESWERET

Pourrica-vous virifier et nous revenir svp ¥

la mise en contexte (synopsis) et

3 09:40

Emplapé ! Agent

P Ekjer

Eionjour,
Fai pris mon poste § Sh00 e matin <t je constate quiil est impossible 4 ouvrir les dossiers des clienks,
Fourrica-vons me revcrir au plus wite avec une solution # i des rendea-vous toutes les 15 minutes, je ne peux

pas me permettre d'attendrs pluz lengtemps.

donne des indications aux

Fressaurces

Eionjour,
Fessaie de me connecter oo sertl G pour consulker mes informations de paie ot je veux dgalement Faire

observateurs et aux animateurs.
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Les ressources mises a disposition

Le kit de stimuli prét a I'emploi

v [Fourni]

v

Simplifie la programmation des mails

de stimuli avec pré formatage

conforme au chronogramme

transmis.
Inclue I'ensemble des pieces jointes.

Est disponible pour le chronogramme

général et a venir pour les

chronogrammes spécifiques.

Dev exercice.rempar25@ssi.gouv.fr
=3 A, Tous
Envoyer =
Cci..
Objet #80 - [REMPAR25] - [EX-EX-EX] - [FINEX]

R | Plan de travail 14-100jpg |

piecesjointes | (WR N 0 CC e

[EXERCICE-EXERCICE-EXERCICE]

Emetteur : Equipe d’animation
Destinataire : Tous

Horaire départ stimuli : 15:20

[FINEX]

Bonjour,

L'exercice est maintenant terminé. Bravo a tous |

Vous trouverez en PJ un visuel vous permettant de relayer votre participation a I'exercice #REMPAR25, ainsi que ci-dessous une proposition de
« J'ai pu prendre part a 'exercice massifié de gestion de crise d’origine cyber HREMPAR25, organisé par @ANSSI ! #MissionR25Accomplie ! »

La tenue du Retour d'Expérience (RETEX) & chaud aura lieu de 16h & 16h30, il sera suivi d'un moment de RETEX croisé avec d'autres participants

[Fauine d’animation]

27
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Les ressources mises a disposition

Le mode opératoire permettant la programmation des envois

v [Fourni]

v

Permet de suivre pas a pas la
procédure de programmation des
mails pour le client de messagerie
majoritairement utilisé dans les

organisations.

Reprend pour exemple le kit de

stimuli transmis.

[\\¢
¢
REMPAR
2025
EX N=a
REPUBLIQUE T\
FRANCAISE ¢
i REMPAR

Fraternité

MODE OPERATOIRE

2025

De la programmation des envois de stimuli via un client de

messagerie

13 ao0t 2025

1
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Les ressources mises a disposition

Le pack de piéces jointes

v [Fourni]

v" Fourni l'ensemble des piéces jointes
annoncées dans le chronogramme
indépendamment des mails

préformatés du pack de stimuli.

v Comprends des captures d'écran de
la pression médiatique simulée, des
mails fictifs d’attaquant, des bulletins
d’alerte fictifs du CERT-FR, etc.

£\ Ministere de Intérieur @ @exer
%

Nous rencontrons une panne de grande ampleur, des -
incidents informatiques sont constatés sur I'ensemble du
territoire national, parfois avec de fortes conséquences
sur la continuité des activités a I'échelle nationale.

Nous sommes pleinement mobilisés pour rétablir les
services impactés.

COMPTE A REBOURS
oo Py = COMPTE A REBOUARS

@ ANSSI @
1. Le paiement d'une rangon ne garantit en aucun cas le
rétablissement des services ou la non-divulgation des
données. Elle fait cependant le jeu des attaquants.

En cas de compromission, utilisez les ressources du
CERT-FR:
- Qualification : hut

RTER-2024-RF X Tac Time Over.
pe démarre, rdv toutes les 10 minutes.
maniére de rester maitre de tes données
éja compris .

- Endiguement :
RTER-2024-RFX-0
- Fiches Réflexes htt

t que commencer.

COMIPTE A REBOURS

ndas

00 : 00 : 00

TLP :AMBER X
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Les fiches roles et responsabilités

TLP :AMBER X

v [Fournies]

v' Sont une aide pour que les joueurs R

repérent facilement ce qui est
attendu d’eux et de leurs collegues

durant l'exercice.

v' Permet d’éviter toute ambiguité sur la

teneur de lI'exercice.

 RH)

EXERCICE REMPAR25 i
h N

O Le réle « Ressources Humaines » en cellule de crise instruit tous les sujets en lien avec

I'organisation des ressources humaines en situation de crise. Il veille 3 ce que la
réglementation applicable soit respectée pour la rotation du personnel, les astreintes et
horaires étendus. Il met en place des mesures pour prévenir des risques psychosociaux

pouvant étre engendrés par une forte situation de stress.

Thématiques de jeu abordées par le réle :
Instruire les besoins d‘astreintes et d*horaires étendus.

- Veiller au respect du repos du personnel et organisation des rotations et des reléves.

Instruire les besoins éventuels de renforts internes et externes.

Prévoir les mesures visant a limiter les risques psychosociaux relatifs a la crise.

Relever les temps de travail et veiller a la prise en compte pour la rémunération du personnel.

Consolider la situation, gérer les impacts, se coordonner avec les différents métiers.

Traiter les situations d'incapacité a assurer son poste et veiller a la bonne information du personnel.

Ressources

humaines

30
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Les ressources mises a disposition

Les modeles de chevalets de table destinés a identifier les roles

v Facilitent l'identification des rbles incarnés
par les différentes personnes présentes en

cellule de crise.

v" Fonctionnent a l'aide d'un code couleur

repris sur les fiches réles et responsabilités.

N\
R
TLP :AMBER a
REMPAR
2025
uois129q anbnew.oyu|
_ saujewny s324nossay .
Décis atique
uil wa
uonesiur .. w |onbipunf
i Ressources humaines :
- o]
e e 7 o
Communication Juridique & Finance
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Les ressources mises a disposition

Le modele de main courante et son mode d’emploi

v

v

[Fourni]

Permet de tracer formellement tous
les événements se déroulant entre le

déclenchement et |la fin de I'exercice.

I reste une proposition de
formalisme, si vous disposez dans
votre organisation, d'un modele de
main courante (numeérique ou non),

favorisez-le.

[EXERCICE-EXERCICE-EXERCICE]

EXERCICE REMPAR25
MAIN COURANTE ET RELEVE D'ACTIONS

Type
. ot [Information | Décision | Action]

Description Porteur

Statut

Commentaires

32
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Les ressources mises a disposition

La méthodologie et grille d’observation

REMPAR25 R REMPAR25 R
v Prise en main par les observateurs de o e
I'exercice le jour J, elle permet |
. ; . @5:,5‘““
d’estimer, pour chaque thématique
listée, si les joueurs ont abordé ou o
i ' 0000000000
non le sujet et avec quel niveau de 2826 -l
. 0000000 o|:
réponse. 000 000
©0000C 0c:
. . (]2 . 2 -] L] 3
v' Suit pleinement les éléments fournis ©000 o
‘000 ©0
dans le chronogramme. " "
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Les ressources mises a disposition

Le modéle d’annvaire de crise et son mode d’emploi

EXERCICE REMPAR25
ANNUAIRE DES JOUEURS

v' Liste les personnes [ rbles qui peuvent

e Ne pas diffuser aux joueurs TLP :AMBER

étre contactés dans le cadre du jeu.

|Mom,‘pl‘nnm Fonctionjrdle

Fle Décirion

v" Remet en perspective les contacts =

Animation

d’animation permettant de porter

assistance et d’émuler des roles non

accord commun] )

joueurs. e .

ARZS issus des annuaires termitaniaux

‘et sectoriels communigues ou d'un

v Fourni I'URL de déclaration d’incident

de I'ANSSI prévue pour I'exercice.
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Les ressources mises a disposition

Les annuaires territoriaux et sectoriels

v [Fournis en V1]

v

Répond au besoin émis de disposer

de la liste des participants a
REMPAR25 pour opérer des
rapprochements.

N’est fourni qu’en cas d’acceptation

du formulaire transmis avec
I'engagement de respecter les regles

de diffusion. Il n‘est pas obligatoire.

TLP :AMBER X

20250723_ANSSI_DiffusionAutoriseeAuxOrganisateurs_Annuaire_Admin&CT_REMPAR25_V1
20250723_ANSSI_DiffusionAutoriseeAuxOrganisateurs_Annuaire_AURA_REMPAR25_V1
20250723_ANSSI_DiffusionAutoriseeAuxQOrganisateurs_Annuaire_BFC_REMPAR25_V1
20250723_ANSSI_DiffusionAutoriseeAuxQOrganisateurs_Annuaire_BRE_REMPAR25_V1
20250723_ANSSI_DiffusionAutoriseeAuxOrganisateurs_Annuaire_COR_REMPAR25_V1
20250723_ANSSI_DiffusionAutoriseeAuxQOrganisateurs_Annuaire_CVL REMPAR25 V1
20250723_ANSSI_DiffusionAutoriseeAuxOrganisateurs_Annuaire_Finance_REMPAR25_V1
20250723_ANSSI_DiffusionAutoriseeAuxQrganisateurs_Annuaire_GE_REMPAR25_V1
20250723_ANSSI_DiffusionAutoriseeAuxOrganisateurs_Annuaire_HDF_REMPAR25_V1
20250723 _ANSSI_DiffusionAutoriseeAuxOrganisateurs_Annuaire_IDF_REMPAR25 V1
20250723_ANSSI_DiffusionAutoriseeAuxOrganisateurs_Annuaire_Indus&Prod_REMPAR25_V1
20250723_ANSSI_DiffusionAutoriseeAuxOrganisateurs_Annuaire_NAQ_REMPAR25 V1
20250723_ANSSI_DiffusionAutoriseeAuxOrganisateurs_Annuaire_NOR_REMPAR25_V1
20250723_ANSSI_DiffusionAutoriseeAuxOrganisateurs_Annuaire_OCC_REMPAR25_V1
20250723 _ANSSI_DiffusionAutoriseeAuxQOrganisateurs_Annuaire OM_REMPAR25 V1
20250723_ANSSI_DiffusionAutoriseeAuxOrganisateurs_Annuaire_PACA_REMPAR25_V1
20250723_ANSSI_DiffusionAutoriseeAuxOrganisateurs_Annuaire_PDL_REMPAR25 V1
20250723_ANSSI_DiffusionAutoriseeAuxOrganisateurs_Annuaire_ServicePublic. REMPAR25_V1
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Les ressources mises a disposition
Le support de RETEX a chaud

v Fournit la trame préconisée pour s EXERCICE REMPARZ2E
mener le retour d’expérience a chaud,
prévu de 15h45 a 16h15.

v' Permet de donner la parole aux

3
r

e

de facon coordonnée. | —
RETEX a chaud

joueurs, animateurs et observateurs,

v' S'appuie sur les thématiques de jeu

listées dans la grille d’observation.
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Les ressources mises a disposition
Le support de RETEX a froid

v Fournit la trame préconisée pour Ty EXERCICE REMPARZ2E
mener le retour d’expérience a froid,

conseillé quelques semaines apres

I'exercice.
v' Permet d’amorcer un plan d’actions A
tangible a mettre en ceuvre pour tirer ‘—'lﬁmi

. . RETEX a froid
les enseignements de I‘exercice

REMPAR25 et améliorer les dispositifs.
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Les ressources mises a disposition

Le Dossier de Mise en Situation (DMS)

Ex N
v' Repositionne le contexte dans lequel manceee o 3¢
2 REMPAR

les joueurs vont évoluer tout au long

de la journée ainsi que la composition
de la cellule de crise. DOSSIER DE MISE EN SITUATION

v Insiste sur les consignes d’exercice et

- REMPAR25

diffuse les contacts de l'organisation

et de I'animation présents sur place

(au sein de I'organisation).
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TLP :AMBER

Les ressources mises a disposition

Les guides d'utilisation de la plateforme de Pression Médiatique Simulée

v Permettent de prendre en main les

interfaces « NewsRoom » et « SocialRoom ».

SocialRoom reproduit un fil d’'actualité
proche de celui utilisé sur les réseaux

sOcCiaux.

NewsRoom permet d’accéder a une banque

d’articles de presse prévue pour I'exercice.
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Les ressources mises a disposition

Les acceés a la plateforme de Pression Médiatique Simulée

v' Permettent aux organisations qui en ont fait la demande, via le formulaire transmis,

d’accéder a la plateforme de PMS.
La plateforme sera accessible uniquement le 18 septembre, aux horaires de I'exercice.
Les organisations sont responsables des contenus partagés, visibles de tous une fois postés.

Nous transmettrons les URLs a inscrire en liste blanche (si concerné) en S37.

AN NN

Attention, il ne sera plus possible de remplir le formulaire a compter du 8 septembre 2025,

les organisations n’ayant pas répondu ne pourront pas accéder a la plateforme.
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Les ressources mises a disposition

Le webinaires de lancement et de mise en ceuvre ainsi que leur replay

v [Fournis]

v

Permettent de se référer a l'une des

thématiques adressées lors de la

phase de préparation.

Donnent la possibilité d’extraire des

informations utiles pour amorcer

I'exercice et I'expliquer aux

participants.

Repositionnent les modalités de jeu.

ER
REPUBLIQUE
FRANCAISE H

WEBINAIRE DE LANCEMENT
REMPAR25

EX gy
REPUBLIQUE \
FRANCAISE H

WEBINAIRE DE MISE EN CEUVRE #1
REMPAR25 - MODALITE 1

Ex
REPUBLIQUE £
FRANCAISE 3

REMPAR

WEBINAIRE DE MISE EN CEUVRE #2
REMPAR25 - MODA

avec le soutien du CLU
d'Activité (CCA)

Fi
o mm

s (@
»w V ';

REMPAR25

d'Activité (CCA)

\
:‘ WEBINAIRE DE LAMCEMENT
d

avec le soutien du CLUSIF et du Club de la Continuité

Ex
REPUBLIQUE £
FRANCAISE 3

14 mars 2025
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Les ressources mises a disposition

Le support de briefing général et le replay associé

v' Permet de se référer aux éléments partagés
lors du briefing général du 11 septembre 2025,

destiné a I'ensemble des participants.

ANSSY

v Le replay sera accessible dés le lendemain de

REMPAR25 - Briefing général

Jeudi 11 septembre 2025 - 14h00 (CEST) -

I'instance.
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VOS QUESTIONS

4. LES RESSOURCES MISES A
DISPOSITION
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5. LA CLOTURE DE L'EVENEMENT



s Ne pas diffuser aux joueurs

Egalité

Eraseraict

La cloture de I'évenement

Vignette de participation a I'exercice

v Le stimulus n°80, qui marque le FINEX de I'exercice,
a pour piece jointe une vignette de participation a
I'exercice, accompagnée d'une proposition de mise
en avant : « J'ai pu prendre part a l|'exercice
massifié de gestion de crise d'origine cyber
#REMPAR?25, organisé par @ANSSI !
#MissionR25Accomplie ! ».

v Il peut étre rediffusé en interne ou en externe,

quelque soit le support, une fois I'exercice terminé.

TLP :AMBER
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La cloture de I'évenement

Prise de parole conclusive

v Le Directeur Général de I’ANSSI, Vincent Strubel

interviendra pour clbéturer I'événement, a 17h45.
Un lien de connexion sera adressé a I'ensemble des

organisations.

Il sera suivi du Président du Campus Cyber national

et de certains partenaires de I'exercice.

La journée se terminera a 18h30, heure de Paris, a

I'issue des prise de parole.

TLP :AMBER
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VOS QUESTIONS
5. LA CLOTURE DE L'EVENEMENT



Ne pas diffuser aux joueurs TLP :AMBER

6. PROCHAINES ETAPES

48



REPUBLIQUE
FRANCAISE
st

Freseraitt

@ Ne pas diffuser aux joueurs TLP :AMBER R:MP\:R

Modalités de RETEX (Retour d’Expérience)

Le retour d’expérience a froid

v" Nous vous conseillons vivement d’organiser un moment de retour d’expérience a froid,

environ deux a trois semaines apres la mise en ceuvre de l'exercice, a partir du support de

R

ETEX a froid (fourni).

Cela vous permettra de formaliser un plan d’actions sur plusieurs axes :

v

v

L'amélioration de votre dispositif de gestion de crise et de communication de crise sur le plan cyber;
L’amélioration de vos dispositifs de continuité d’activités prenant en compte I'aspect cyber ;

L'amélioration de vos solutions techniques permettant un débrayage, un mode dégradé et un
redémarrage ;

L'amélioration des éléments de cartographie et de gouvernance de votre Systeme d’Information.
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Modalités de RETEX (Retour d’Expérience)

Et aprés ?

v A la suite de I'exercice, vous recevrez un questionnaire détaillé relatif a I'expérience vécue

dans le cadre de I'exercice REMPAR25, de la préparation aux enseignements tirés.

v Les éléments fournis permettront I'édition du document de Retour d’Expérience de
I'exercice REMPAR25. Aucune information nominative, permettant d‘identifier une

organisation en particulier, ne sera mentionnée.

v' Le Retour d’Expérience de l'exercice REMPAR25, les chiffres clés, ainsi que I'ensemble des
ressources ayant permis de jouer l'exercice seront mis a disposition dans les semaines

suivants l’exercice, sur le site de I"’ANSSI.

v" Vous pourrez valoriser la mise en ceuvre de REMPAR25 en interne et a |I'externe.
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E CRISE D’ORIGINE CY;ER

-LES CLES D UNE GEST\ON
OPERATIONNELLE'f

Merci de votre attention, —
pour nous contacter :
exercice.rempar25@ssi.gouv.fr
www.cyber.gouv.fr

ORGANISER [/ ANTICIPER ET GERER
a UN EXERCICE DE n /SA COMMUNICATION
GESTION DE CRISE CYBER i 4 DE CRISE CYBER|
“. -. :.T—:-E :;- ps;ﬂ -k“ :
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http://www.cyber.gouv.fr/

