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Cette page présente le détail des informations associées a la labellisation SecNumedu (phase
expérimentale) pour la formation citée ci-apres.

Ces informations ont été fournies par le ou les établissements qui dispensent la formation labellisée
en réponse aux demandes formulées dans le dossier de demande de labellisation téléchargeable sur
le site internet de I'ANSSI.

Pour certaines informations, une explication sur la fagon de les interpréter est fournie en préambule.
Pour plus de précision, le lecteur est invité a consulter directement le dossier de demande de
labellisation téléchargeable sur ce site.

La labellisation SecNumedu a été mise en place a titre expérimental en septembre 2016. Cette
labellisation et en particulier, le contenu du dossier de demande de labellisation ont vocation a
évoluer en fonction des retours faits par les employeurs et les établissement d'enseignement.

On notera que les formations labellisées se sont engagées par écrit a respecter la "charte des
engagements du label SecNumedu" téléchargeable sur ce site.

Présentation de la formation par |'établissement

Description Le BUT Réseaux et Télécommunications - parcours Cybersécurité de I'lUT
Nancy-Brabois est une formation technique en 3 ans qui prépare aux métiers
de la sécurité du numérique. Il délivre le dipldbme de Licence Professionnelle
(Bac+3).

La 1ere année apporte les bases en informatique, réseaux et
télécommunications communes a tous les étudiants. Le choix du parcours se
fait a I'entrée en 2éme année. Pour le parcours Cybersécurité, le semestre 3
se fait en formation initiale, suivi de 18 mois en alternance sous contrat
d'apprentissage ou de professionnalisation.


https://cyber.gouv.fr/
https://cyber.gouv.fr/
https://cyber.gouv.fr/formations

Référence
Péremption
Programme

Tarif
Titre délivré

Lieu dela
formation

Nombre
d'étudiants
d'une
promotion et
nombre de
promotions

Dominante de
la formation

Formation
spécialisée

En savoir plus +

Les étudiants dipldbmés auront les compétences pour exercer directement les
métiers d'administrateur de solutions de sécurité, de coordinateur sécurité et
d'analyste SOC. Ils auront aussi des acquis a consolider pour devenir
pentesteur, analyste forensic, analyste de la menace cybersécurité ou chef de
projet de sécurité IT. Les débouchés sont les entreprises et les startups
spécialisées dans la cybersécurité, les opérateurs d'importance vitale (OIV) et
de services essentiels (OSE), et finalement toutes les organisations qui
assurent les opérations de sécurité de leur systeme d'information en interne.

24-003

01 April 2027
Consulter
Consulter

Licence pro

IUT de Nancy Brabois (Université de Lorraine)

¢ |UT Nancy-Brabois, Département Réseaux et Télécommunications
Rue du Doyen Urion
CS 90137
54601 Villers-les-Nancy Cedex
Voir sur une carte

Consulter le site web

Nombre maximum d’étudiants dans une promotion : 16

Technique

sans objet


https://iut-nancy-brabois.univ-lorraine.fr/formation/but-reseaux-et-telecommunications/
https://cfa.univ-lorraine.fr/apprentissage/remuneration.html
https://www.geoportail.gouv.fr/carte?c=6.15195,48.658572&z=16&l0=GEOGRAPHICALGRIDSYSTEMS.MAPS.SCAN-EXPRESS.STANDARD::GEOPORTAIL:OGC:WMTS(1)&l1=ORTHOIMAGERY.ORTHOPHOTOS::GEOPORTAIL:OGC:WMTS(1;h)&permalink=yes
https://iutnb.univ-lorraine.fr/
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produits

Politique de
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SMSI

Droit et
réglementation
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ingénierie
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Compétences Nb

sécurité,liste de heures
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Année

1
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Année
2

Année
3

Nb

heures

pratique | Année
Année1 2

50 100

Année
3

150
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Niveau
Sortie
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Répartition des pratiques d’enseignement et de leur évaluation dans
I'obtention du dipléme

Cours - 250 230 150
présentiel

Cours -
distance

Cours -
MOOC

TP - 555 445 270
Présentiel



TP-

Distance

Projets 170 180 200 Heures de projets tutorés (SAE).

Cursus a

I'étranger

Alternance 700 770 20 semaines de 35H en 2éme année.<BR/>22

semaines de 35H en 3éme année minimum (la
plupart des entreprises d'accueil prolongeant le
contrat d'apprentissage jusqu'a fin ao0t, soit 30
semaines).<BR/>Attention, sur les heures
d'alternance, il faut en pratique compter les congés
payés.

Autre -

présentiel

Autre - 975 1555 1390

Distance

Totaux 1950 3110 2780

Examen sur 20% Evaluation des connaissances sous forme d'examens écrits,

table de QCM, etc...

Dossier seul 5% Travail a la maison sur un sujet technique rendu sous forme
de rapport.

Oral seul 5% Evaluation sous la forme d'interrogation orale spontanée
ou de travail a la maison sur un sujet technique présenté
oralement avec un diaporama.

Dossier + Oral 5% Rapport + livrable(s) + soutenance orale de projets.

Y >

Alternance + 25%

Soutenance



Autres 40% Evaluation des compétences sous la forme d'examens
pratiques et de SAE.

Totaux 100%

La formation propose-t-elle ou impose-t-elle que tout ou partie  Non
de la formation se déroule dans un établissement de formation
a l'étranger ?

919

Nombre d'heures de cours et de mises en pratiques dédiées a la sécurité



B Académique (36%)

. Professionnels (64%)

Part des intervenants (en nombre) provenant des milieux académiques [/ milieux
professionnels (entreprises, administrations)

Activité la premiére année apres le dipléme

Diplomés en activité professionnelle 0%
Diplémés en Recherche d'emploi 0%
Poursuite d'étude 0%
Autres cas 0%

< »

Métiers visés en sortie et pratiquées, en sortie et 5 ans apres la sortie

Conseiller juridique en sécurité CAE
Consultant sécurité « organisationnel » CAE

Consultant sécurité « technique » CAE



Cryptologue CAE

Délégué a la protection des données CAE
(DPD)
Evaluateur sécurité 2 CAE

Auditeur technique de sécurité — pentesteur

Autre métier sécurité CAE
Architecte sécurité 2 MPC
Chef de projet sécurité 2 MPC
Développeur de sécurité MPC
Autre métier sécurité MPC
Administrateur sécurité 1 OMCO
Technicien sécurité 1 OMCO
Autre métier sécurité OMCO
Correspondant sécurité POG
Responsable du plan de continuité POG
d’activité

Responsable de la sécurité des systémes POG

d’information (RSSI)
Spécialiste en gestion de crise POG
Autre métier sécurité 1 POG

Coordinateur sécurité

Analyste SOC 1 SGl

Expert réponse a incident (CERT) SGI



Autre métier sécurité

Analyste de la menace cybersécurité

SGl

En savoir plus +

Certifications professionnelles passées dans le cadre de la formation
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En savoir plus +

Formations labellisées par la CNIL

Aucune

Niveau d’anglais

La formation impose-t-elle un niveau d’anglais minimum vérifié en entrée ?  Pas de vérification

4 >



Niveau de sortie

L'atteinte du niveau est-il vérifié pour I'obtention du dipléme ?  Oui: CECRL B2

TOIEC 750

4 4
En savoir plus +
< Retour a la page d'accueil
e Découvrir I'ANSSI +
e Découvrir la cybersécurité +
e Développer des solutions de confiance +
e Sécuriser son organisation +
e Se former a la cybersécurité +
e Connaitre et explorer +
e S'informer sur la réglementation +

Sites pubilics +

Nous suivre ¥y in B &« O N

Liens utiles +


https://cyber.gouv.fr/
https://cyber.gouv.fr/decouvrir-lanssi
https://cyber.gouv.fr/decouvrir-la-cybersecurite
https://cyber.gouv.fr/developper-des-solutions-de-confiance
https://cyber.gouv.fr/securiser-son-organisation
https://cyber.gouv.fr/se-former-la-cybersecurite
https://cyber.gouv.fr/connaitre-et-explorer
https://cyber.gouv.fr/sinformer-sur-la-reglementation
https://twitter.com/anssi_fr
https://www.linkedin.com/company/anssi-fr
https://www.dailymotion.com/ANSSI_FR
https://soundcloud.com/anssi-fr
https://github.com/ANSSI-FR
https://cyber.gouv.fr/actualites/feed

