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La formation « Cybersécurité des installations industrielles » est basée sur le guide de
l’ANSSI du même secteur. Cette formation aborde plus en profondeur l’IEC 62443 sur les
trois volets, analyse des risques, relations prestataire-exploitant et technologies de la
cybersécurité. Plusieurs travaux pratiques mettent en lumière les mécanismes de base à
déployer afin de sécuriser son architecture par cloisonnement VLAN et mise en place de VPN mais
aussi la sécurisation d’équipement par durcissement des configurations. Enfin cette formation met à
niveau les compétences et connaissances des automaticiens point de vue de la cybersécurité avec
les bases et grands principes puis une mise en application en réalisant un LAN et en l’auditant.
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CNCP

Cahier des charges auquel la formation se déclare conforme : Guide pour une formation sur la
cybersécurité des systèmes industriels (catégorie : sécurité des systèmes industriels)

Durée

3 jours / 22 heures

Certification

Attestation simple



Accueil   Liste Des Formations   Cybersécurité des installations industrielles

Cybersécurité des installations industrielles

https://www-ensibs.univ-ubs.fr/fr/formations/formations/formation-courte-non-diplomante-ZO/sciences-technologies-sante-STS/formation-cybersecurite-des-systemes-industriels-KPGP2PJK.html
https://cyber.gouv.fr/
https://cyber.gouv.fr/
https://cyber.gouv.fr/formations


 Retour à la page d'accueil

Découvrir l'ANSSI

Découvrir la cybersécurité

Développer des solutions de confiance

Sécuriser son organisation

Se former à la cybersécurité

Connaître et explorer

S'informer sur la réglementation

Sites publics 

Nous suivre      

Liens utiles 

https://cyber.gouv.fr/
https://cyber.gouv.fr/decouvrir-lanssi
https://cyber.gouv.fr/decouvrir-la-cybersecurite
https://cyber.gouv.fr/developper-des-solutions-de-confiance
https://cyber.gouv.fr/securiser-son-organisation
https://cyber.gouv.fr/se-former-la-cybersecurite
https://cyber.gouv.fr/connaitre-et-explorer
https://cyber.gouv.fr/sinformer-sur-la-reglementation
https://twitter.com/anssi_fr
https://www.linkedin.com/company/anssi-fr
https://www.dailymotion.com/ANSSI_FR
https://soundcloud.com/anssi-fr
https://github.com/ANSSI-FR
https://cyber.gouv.fr/actualites/feed

