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Cette page présente le détail des informations associées à la labellisation SecNumedu (phase
expérimentale) pour la formation citée ci-après.

Ces informations ont été fournies par le ou les établissements qui dispensent la formation labellisée
en réponse aux demandes formulées dans le dossier de demande de labellisation téléchargeable sur
le site internet de l'ANSSI.

Pour certaines informations, une explication sur la façon de les interpréter est fournie en préambule.
Pour plus de précision, le lecteur est invité à consulter directement le dossier de demande de
labellisation téléchargeable sur ce site.

La labellisation SecNumedu a été mise en place à titre expérimental en septembre 2016. Cette
labellisation et en particulier, le contenu du dossier de demande de labellisation ont vocation à
évoluer en fonction des retours faits par les employeurs et les établissement d'enseignement.

On notera que les formations labellisées se sont engagées par écrit à respecter la "charte des
engagements du label SecNumedu" téléchargeable sur ce site.

Présentation de la formation par l'établissement

Intitulé de la

formation

Master en Sciences et Technologies, Mention Informatique, Parcours Sécurité

Numérique

Description Allant d'une simple altération des données personnelles aux attaques par
déni de service distribuées compromettant le fonctionnement du réseau
global, les problèmes liés à la sécurité sont l'obstacle majeur au
développement du secteur de l'informatique et des communications. La
sécurité des systèmes de communication et des systèmes informatiques est
devenue une condition importante, pour les utilisateurs des services en ligne
et les spécialistes techniques impliqués dans la conception de réseaux et
d'applications. Les systèmes récemment conçus (sans fil et téléphonie
mobile), les applications peer-to-peer contiennent des mécanismes de
sécurité sophistiqués.
Les objectifs de la formation sont :



Accueil   Liste Des Formations   Master en Sciences et Technologies, Mention Informatique, Parcours Sécurité

Numérique

Master en Sciences et Technologies, Mention
Informatique, Parcours Sécurité Numérique

https://cyber.gouv.fr/
https://cyber.gouv.fr/
https://cyber.gouv.fr/formations


Intitulé de la

formation

Master en Sciences et Technologies, Mention Informatique, Parcours Sécurité

Numérique

- d'apporter une expérience solide en conception et gestion de la sécurité
dans les principaux domaines de la communication et de l'informatique.
-d'offrir un complément utile aux formations avancées sur les réseaux
informatiques, les services mobiles et l'imagerie.
- de se former aux techniques allant des logiciels sécurisés aux mécanismes
cryptographiques et contre-mesures pratiques aux attaques de réseaux par le
marquage numérique des images et les techniques d'identification
biométrique.

Référence 22-010

Péremption 01 November 2025

Programme Consulter

Tarif Consulter

Titre délivré Master

Lieu de la

formation EURECOM

EURECOM Campus Sophia Tech

Campus SophiaTech
450 Route des Chappes –
06410 Biot - Sophia Antipolis
France
Voir sur une carte

Consulter le site web

Nombre

d'étudiants

d'une

promotion et

nombre de

promotions

Nombre maximum d’étudiants dans une promotion : 25

Nombre d’étudiants diplômés de la dernière promotion :

Total : 22
Français : 0
UE : 6
Hors UE : 16
Pourcentage : 100

Nombre de promotions depuis la création : 15

Appellation et durée du Master a changé en 2016, passant de Master
International en Communications and Computer Security (18 mois) à Master
en Sécurité Numérique (24 mois)

https://www.eurecom.fr/fr/les-formations/master-science/securite-informatique
https://www.eurecom.fr/fr/les-formations/master-science/securite-informatique
https://www.geoportail.gouv.fr/carte?c=7.04721,43.62235&z=16&l0=GEOGRAPHICALGRIDSYSTEMS.MAPS.SCAN-EXPRESS.STANDARD::GEOPORTAIL:OGC:WMTS(1)&l1=ORTHOIMAGERY.ORTHOPHOTOS::GEOPORTAIL:OGC:WMTS(1;h)&permalink=yes
https://www.eurecom.fr/fr


Intitulé de la

formation

Master en Sciences et Technologies, Mention Informatique, Parcours Sécurité

Numérique

En savoir plus 

Dominante de

la formation

Technique

Formation

spécialisée

sans objet

En savoir plus 

Niveau de compétence en sécurité

Compétences

sécurité,liste de

CyberEdu

Nb

heures

cours

Année

1

Année

2

Année

3

Nb

heures

pratique

Année 1

Année

2

Année

3

Niveau

Entrée

Niveau

Sortie

Fondamentaux 9

Sécurité de

l’électronique

et des

architectures

matérielles

3 0 0 1

Sécurité des

systèmes

d’exploitation

26 11 0 2



Compétences

sécurité,liste de

CyberEdu

Nb

heures

cours

Année

1

Année

2

Année

3

Nb

heures

pratique

Année 1

Année

2

Année

3

Niveau

Entrée

Niveau

Sortie

Sécurité des

réseaux et

protocoles

20 9 0 2

Cryptologie 33 12 0 2

Stéganographie

et tatouage

0 5 0 1

Sécurité des

bases de

données

3 1 0 1

Contribution

des

architectures à

la sécurité

13 7 0 2

Connaissance

de la

gouvernance,

des normes et

des standards

dans le

domaine de la

sécurité

1 1 0 0 1

Certifications et

évaluations de

1 0 1



Compétences

sécurité,liste de

CyberEdu

Nb

heures

cours

Année

1

Année

2

Année

3

Nb

heures

pratique

Année 1

Année

2

Année

3

Niveau

Entrée

Niveau

Sortie

produits

Politique de

cybersécurité et

SMSI

3 1 0 1

Droit et

réglementation

2 2 0 1

Développement

logiciel et

ingénierie

logicielle (sous

l’angle de la

sécurité)

13 10 0 2

Prise en compte

de la sécurité

dans les projets

2 0 1

Cyberdéfense 3 0 1



Compétences

sécurité,liste de

CyberEdu

Nb

heures

cours

Année

1

Année

2

Année

3

Nb

heures

pratique

Année 1

Année

2

Année

3

Niveau

Entrée

Niveau

Sortie

Analyse post-

mortem

(Forensic)

16 10 0 2

Sécurité des

systèmes

spécifiques et

émergents

3 1 0 1

Aspects sociaux

et sociétaux

3 2 1 0 1

Tests

d’intrusion

3 1 0 1

Sécurité

physique

2 0 1



Compétences

sécurité,liste de

CyberEdu

Nb

heures

cours

Année

1

Année

2

Année

3

Nb

heures

pratique

Année 1

Année

2

Année

3

Niveau

Entrée

Niveau

Sortie

Sécurité des

services

externalisés

10 4 0 2

Rétro-ingénierie 21 4 0 2

Aspects

économiques

de la sécurité

11 0 1

Autres mises en

pratique

200 0 0



Compétences

sécurité,liste de

CyberEdu

Nb

heures

cours

Année

1

Année

2

Année

3

Nb

heures

pratique

Année 1

Année

2

Année

3

Niveau

Entrée

Niveau

Sortie

Protection de la

vie privée

5 3 0 2

En savoir plus 

Répartition des pratiques d’enseignement et de leur évaluation dans

l’obtention du diplôme

Formation classique : Répartition des pratiques d’enseignement

Catégories Nb heures

année 1

année

2

année

3

Commentaires éventuels

Cours -

présentiel

588 0 0 238 h de cours de sécurité + 224 h de cours
techniques hors-sécurité (réseau ; mobile ;
data) + 126 h cours non techniques

Cours -

distance

0 0 0

Cours -

MOOC

0 0 0

TP -

Présentiel

143 0 0 53h de TP techniques en sécurité + 48h de TP
techniques (hors-sécurité) + 42h de TP cours
non techniques

TP- Distance 24 0 0

Projets 200 0 0 1 projet de 200 heures en semestre 3
(obligatoire).

Cursus à

l'étranger

0 0 0

Stages 770 0 0 22 semaines minimum – 35h/semaines ; 100%
des stages sont effectués dans le secteur de la
sécurité



Catégories Nb heures

année 1

année

2

année

3

Commentaires éventuels

Autre -

présentiel

0 0 0

Autre -

Distance

0 0 0

Totaux 1725 0 0

Formation classique : Répartition des pratiques d’évaluation

Catégories Poids dans

l’évaluation

Commentaires éventuels

Examen sur
table

57% L'ensemble des cours (sauf projets ou cours non
techniques) ont un examen écrit.

Dossier seul 10% Travaux à la maison (notation sur machine)

Oral seul 0%

Dossier + Oral 15% Projets de semestre

Stage +
Soutenance

8% 8% équivaut à 1 cours sur 13 (sans compter les ECTS)

Autres 10% Travaux pratiques

Totaux 100%

Cursus à

l'étranger

Commentaire

La formation propose-t-elle ou impose-t-elle que tout ou partie

de la formation se déroule dans un établissement de formation

à l’étranger ?

Non

491

Nombre d'heures de cours et de mises en pratiques dédiées à la sécurité



Académique (85%)

Professionnels (15%)

Part des intervenants (en nombre) provenant des milieux académiques / milieux
professionnels (entreprises, administrations)

Activité la première année après le diplôme

Activité la première année après le diplôme pourcentage de la promotion

Diplômés en activité professionnelle 100%

Diplômés en Recherche d'emploi 0%

Poursuite d'étude 0%

Autres cas 0%

Métiers visés en sortie et pratiquées, en sortie et 5 ans après la sortie



Métiers En

sortie

Visés

Pratiqués

*

Après 5 ans

Pratiqués

Categorie

Conseiller juridique en sécurité CAE

Consultant sécurité « organisationnel » 1 18% CAE

Consultant sécurité « technique » 1 CAE

Cryptologue 2 CAE

Délégué à la protection des données
(DPD)

1 CAE

Évaluateur sécurité 1 CAE

Autre métier sécurité 20 CAE

Enseignant chercheur

Architecte sécurité 2 MPC

Chef de projet sécurité 1 18% 20 MPC

Développeur de sécurité 1 54% 50 MPC

Autre métier sécurité 9% 10 MPC

Gestionnaire de projets sécurité (en sortie), Chef d'entreprise sécurité (5 ans)

Administrateur sécurité OMCO

Technicien sécurité OMCO

Autre métier sécurité OMCO

Correspondant sécurité 1 POG

Responsable du plan de continuité
d’activité

POG

Responsable de la sécurité des systèmes
d’information (RSSI)

1 POG

Spécialiste en gestion de crise 2 POG



Métiers En

sortie

Visés

Pratiqués

*

Après 5 ans

Pratiqués

Categorie

Autre métier sécurité POG

Analyste SOC 1 SGI

Expert réponse à incident (CERT) 1 SGI

Autre métier sécurité SGI

En savoir plus 

Certifications professionnelles passées dans le cadre de la formation

Nom de la

certification

Préparation

certification

Passage

certification

Organisme

certificateur

Condition

pour

l'obtention

du

diplome

% des

étudiants

ayant

obtenu la

certification

l’année

précédente

Comme

En savoir plus 

Formations labellisées par la CNIL

Aucune

Niveau d’anglais

Niveau d'entrée

La formation impose-t-elle un niveau
d’anglais minimum vérifié en entrée ?

Oui: -Cambridge (First certificate & ESOL): Level B2
minimum
-TOEFL : 564
-TOEFL IBT : 80
-TOEIC : 750
-IELTS : 5.5
La fourniture d'une des attestations listée n'est pas
obligatoire en entrée mais un bon niveau en anglais est



Niveau d'entrée

attendu.
Niveau B2 CECRL

Niveau de sortie

L’atteinte du niveau est-il vérifié
pour l’obtention du diplôme ?

Oui: - Cambridge (First certificate & ESOL): Level B2
minimum
- TOEFL : 564
- TOEFL IBT : 80 Les étudiants doivent fournir une
certification parmi celles citées pour obtenir le diplôme.
- TOEIC : 750
- IELTS : 5.5
Les étudiants doivent fournir une certification parmi
celles citées pour obtenir le diplôme.

En savoir plus 

 Retour à la page d'accueil

Découvrir l'ANSSI

Découvrir la cybersécurité

Développer des solutions de confiance

Sécuriser son organisation

Se former à la cybersécurité

Connaître et explorer

S'informer sur la réglementation

https://cyber.gouv.fr/
https://cyber.gouv.fr/decouvrir-lanssi
https://cyber.gouv.fr/decouvrir-la-cybersecurite
https://cyber.gouv.fr/developper-des-solutions-de-confiance
https://cyber.gouv.fr/securiser-son-organisation
https://cyber.gouv.fr/se-former-la-cybersecurite
https://cyber.gouv.fr/connaitre-et-explorer
https://cyber.gouv.fr/sinformer-sur-la-reglementation


Sites publics 

Nous suivre      

Liens utiles 

https://twitter.com/anssi_fr
https://www.linkedin.com/company/anssi-fr
https://www.dailymotion.com/ANSSI_FR
https://soundcloud.com/anssi-fr
https://github.com/ANSSI-FR
https://cyber.gouv.fr/actualites/feed

