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Dans un contexte où les PMI et ETI n’ont pas toujours une culture et une conscience suffisantes de
l’existence et de la prise en charge des risques et obligations liés à la cybersécurité, le référent
cybersécurité assure un rôle essentiel pour initier et pérenniser au sein de l’entreprise une démarche
de prévention visant à préserver et protéger son patrimoine immatériel d’actes d’hostilité, dans le
respect de la règlementation.
La prévention des risques et la sensibilisation aux gestes de premier secours en matière de
cybersécurité avec la certification « Référent cybersécurité en TPE-PME » constitue une des
réponses possibles dans l’accompagnement des entreprises.
La certification permet d'acquérir des compétences en matière d’identification et prise et compte
des problématiques de cybersécurité mais aussi d ’élaboration, mise en œuvre et animation d’une
démarche de prévention et d’amélioration des pratiques de cybersécurité au sein de l’entreprise.
Sont développées au cours de cette formation les compétences suivantes :
- Identifier les enjeux et problématiques d’intelligence économique et de cybersécurité touchant
l’activité de l’entreprise
- Identifier les risques et menaces présentant potentiellement un danger pour l’intégrité du système
d’information de l’entreprise et de son patrimoine immatériel
- Identifier les responsabilités juridiques de l’entreprise en matière de cybersécurité et protection
des données
- Analyser l’organisation interne et le système d’information de l’entreprise
- Evaluer les vulnérabilités de l’entreprise et son niveau de sécurisation
- Etablir un état des lieux du niveau de sécurité de l’entreprise et du respect de ses obligations
règlementaires
- Déterminer les actions à mettre en œuvre et le type de supports à déployer
- Diffuser les bonnes pratiques et règles d’hygiène fondamentales de la cybersécurité
- Systématiser la mise en application des règles d’hygiène fondamentales de la cybersécurité pour
l’organisation et les individus
- Opérer le suivi des comportements et usages en matière de cybersécurité
La certification est réalisée sur la base d’une étude de cas.
A l’issue de cette formation, le formé devient référent en matière de cybersécurité dans son
entreprise et il obtient une certification attestant des compétences de maîtrise des enjeux et outils
de la cybersécurité dans l’entreprise, pour protéger les informations sensibles sur les différents
réseaux.
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Référent cybersécurité en TPE/PME

https://cyber.gouv.fr/
https://cyber.gouv.fr/
https://cyber.gouv.fr/formations


Référence label : 25-008
Fin label : 30 June 2028
Organisme : CCI Eure-et-Loir
Programme : consulter
Domaine principal : Fondamentaux de la sécurité (sensibilisation, généralité sur la sécurité du
numérique…)

CNCP

Inventaire de la CNCP : consulter
Cahier des charges auquel la formation se déclare conforme : Pas de CdC

Durée

5 jours / 35 heures

Certification

Attestation simple

 Retour à la page d'accueil

Découvrir l'ANSSI

Découvrir la cybersécurité

Développer des solutions de confiance

Sécuriser son organisation

Se former à la cybersécurité

Connaître et explorer

S'informer sur la réglementation

https://cyber.gouv.fr/formations/R%C3%A9f%C3%A9rent%20Cybers%C3%A9curit%C3%A9%20en%20TPE/PME%20%7C%20Formation%20%7C%20Le%20Campus%20%7C%20CCI%2028%20(campuscci.fr)
https://www.francecompetences.fr/recherche/rs/5568/
https://cyber.gouv.fr/
https://cyber.gouv.fr/decouvrir-lanssi
https://cyber.gouv.fr/decouvrir-la-cybersecurite
https://cyber.gouv.fr/developper-des-solutions-de-confiance
https://cyber.gouv.fr/securiser-son-organisation
https://cyber.gouv.fr/se-former-la-cybersecurite
https://cyber.gouv.fr/connaitre-et-explorer
https://cyber.gouv.fr/sinformer-sur-la-reglementation


Sites publics 

Nous suivre      

Liens utiles 

https://twitter.com/anssi_fr
https://www.linkedin.com/company/anssi-fr
https://www.dailymotion.com/ANSSI_FR
https://soundcloud.com/anssi-fr
https://github.com/ANSSI-FR
https://cyber.gouv.fr/actualites/feed

