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Cette page présente le détail des informations associées a la labellisation SecNumedu (phase
expérimentale) pour la formation citée ci-apres.

Ces informations ont été fournies par le ou les établissements qui dispensent la formation labellisée
en réponse aux demandes formulées dans le dossier de demande de labellisation téléchargeable sur
le site internet de I'ANSSI.

Pour certaines informations, une explication sur la fagon de les interpréter est fournie en préambule.
Pour plus de précision, le lecteur est invité a consulter directement le dossier de demande de
labellisation téléchargeable sur ce site.

La labellisation SecNumedu a été mise en place a titre expérimental en septembre 2016. Cette
labellisation et en particulier, le contenu du dossier de demande de labellisation ont vocation a
évoluer en fonction des retours faits par les employeurs et les établissement d'enseignement.

On notera que les formations labellisées se sont engagées par écrit a respecter la "charte des
engagements du label SecNumedu" téléchargeable sur ce site.

Présentation de la formation par |'établissement

Description La Majeure « Cybersécurité et Cloud » (CC) d'Efrei Paris couvre les deux
dernieres années du cycle ingénieur (M1 & M2). Elle vise a former des
Ingénieur(e)s en cybersécurité capables d'appréhender de maniére globale
les enjeux de sécurité au sein d'une organisation, en particulier ceux liés au
déploiement de l'infrastructure informatique et des services dans le cloud:
de la formalisation des besoins de sécurité, a I'élaboration de dispositifs et
d'architectures sécurisées, en passant par l'audit et |'évaluation des risques
ainsi que la gestion des incidents de sécurité.

Dans le but de faciliter leur insertion professionnelle, les apprenants ont la
possibilité, durant leurs cursus, de passer des certifications professionnelles
en matiére de cybersécurité telle que la certification CEH (Certified Ethical


https://cyber.gouv.fr/
https://cyber.gouv.fr/
https://cyber.gouv.fr/formations

Hacker) et en matiere de sécurité cloud telle que la certification AZ500.
Les enseignements au sein de la Majeure Cybersécurité et Cloud sont
caractérisés par une forte dimension humaine autour du développement
des «soft skills».
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Niveau de compétence en sécurité


https://www.efrei.fr/programme-grande-ecole/le-cycle-ingenieur/ingenieur-securite-systeme-information/
https://www.efrei.fr/admissions/tarifs-ecole-ingenieur-post-bac/
https://www.geoportail.gouv.fr/carte?c=2.363714,48.788885&z=16&l0=GEOGRAPHICALGRIDSYSTEMS.MAPS.SCAN-EXPRESS.STANDARD::GEOPORTAIL:OGC:WMTS(1)&l1=ORTHOIMAGERY.ORTHOPHOTOS::GEOPORTAIL:OGC:WMTS(1;h)&permalink=yes
https://www.efrei.fr/
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Sécurité
physique
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Répartition des pratiques d’enseignement et de leur évaluation dans
I'obtention du diplome

Cours - 0 119 129.75
présentiel
Cours - 0 0 0
distance
Cours - 0 0 0
MOOC
TP - Présentiel 0 251.25 197.25
TP-Distance 0O 0 0
Projets 0 2375 230
Cursus a 0 0 0
I'étranger
Stages 0 700 910 2éme année : 100 jours ouvrés
minimum<BR/>3&me année :130 jours
ouvrés
Avutre - 0 0 0]
présentiel
Avutre - 0 0 0]

Distance



Totaux 0 130775 1467

Examen sur table 45%

Dossier seul 20% Compte rendu de TP
Oral seul 10%
Dossier + Oral 5%
Stage + 10%
Soutenance
Autres 10% Evaluation en ligne via I'Environnement numérique
de travalil
Totaux 100%
<

La formation propose-t-elle ou impose-t-elle que tout ou partie  Non
de la formation se déroule dans un établissement de formation
a l'étranger ?




82.68%

Volume de cours et de mise en pratique dédiés a la sécurité par rapport au volume de cours
et de mise en pratique non dédiés a la sécurité

962.5

Nombre d'heures de cours et de mises en pratiques dédiées a la sécurité

B Académique (40%)

. Professionnels (60%)

Part des intervenants (en nombre) provenant des milieux académiques [/ milieux
professionnels (entreprises, administrations)

Activité la premiére année aprés le dipléme

Diplémés en activité professionnelle 0%
Diplémés en Recherche d'emploi 0%
Poursuite d'étude 0%

Avutres cas 0%



Métiers visés en sortie et pratiquées, en sortie et 5 ans apreés la sortie

Conseiller juridique en sécurité CAE
Consultant sécurité « organisationnel » 2 CAE
Consultant sécurité « technique » 1 CAE
Cryptologue CAE
Délégué a la protection des données CAE
(DPD)

Evaluateur sécurité CAE
Autre métier sécurité CAE
Architecte sécurité 1 MPC
Chef de projet sécurité 1 MPC
Développeur de sécurité 2 MPC
Autre métier sécurité MPC
Administrateur sécurité OMCO
Technicien sécurité OMCO
Autre métier sécurité OMCO
Correspondant sécurité POG
Responsable du plan de continuité 2 POG
d’activité

Responsable de la sécurité des systemes 1 POG

d’'information (RSSI)
Spécialiste en gestion de crise 1 POG

Autre métier sécurité POG



Analyste SOC 1 SGl
Expert réponse a incident (CERT) 1 SGI

Autre métier sécurité SGI

En savoir plus +

Certifications professionnelles passées dans le cadre de la formation

AZ-500 Obligatoire Optionnel Microsoft 0% 0% Les
enseigr
dispens
le mod
Archite
Cloud -
Securit
» perm
de prég
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I'issue ¢
semest
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Certified Obligatoire Optionnel EC-Council 0% 0% EFREI P
Ethical centre
Hacker passage
(CEH) certific
une ses
interne
ouverte
M2 ala
leur pé
de coui
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Formations labellisées par la CNIL

Aucune

Niveau d'anglais

La formation impose-t-elle un niveau d’anglais minimum vérifié en entrée ?  Pas de vérification

4 >

L'atteinte du niveau est-il vérifié pour I'obtention du dipléme ?  Oui: TOEIC 800 points

4 4

En savoir plus +



https://cyber.gouv.fr/

Découvrir I'ANSSI +

Découvrir la cybersécurité +
Développer des solutions de confiance +
Sécuriser son organisation +
Se former a la cybersécurité +
Connaitre et explorer +
S'informer sur la réglementation +
Sites publics +
Nous suivre ¥y in B &« O N

Liens utiles +


https://cyber.gouv.fr/decouvrir-lanssi
https://cyber.gouv.fr/decouvrir-la-cybersecurite
https://cyber.gouv.fr/developper-des-solutions-de-confiance
https://cyber.gouv.fr/securiser-son-organisation
https://cyber.gouv.fr/se-former-la-cybersecurite
https://cyber.gouv.fr/connaitre-et-explorer
https://cyber.gouv.fr/sinformer-sur-la-reglementation
https://twitter.com/anssi_fr
https://www.linkedin.com/company/anssi-fr
https://www.dailymotion.com/ANSSI_FR
https://soundcloud.com/anssi-fr
https://github.com/ANSSI-FR
https://cyber.gouv.fr/actualites/feed

