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Ingénieur diplomé de I'Ecole Nationale Supérieure de
Sciences Appliquées et de Technologie de Lannion de
I'Université Rennes I, spécialité Informatique et

Technelogies de) Information, gn formation initiale sous...

Cette page présente le détail des informations associées a la labellisation SecNumedu (phase
expérimentale) pour la formation citée ci-apres.

Ces informations ont été fournies par le ou les établissements qui dispensent la formation labellisée
en réponse aux demandes formulées dans le dossier de demande de labellisation téléchargeable sur
le site internet de I'ANSSI.

Pour certaines informations, une explication sur la fagon de les interpréter est fournie en préambule.
Pour plus de précision, le lecteur est invité a consulter directement le dossier de demande de
labellisation téléchargeable sur ce site.

La labellisation SecNumedu a été mise en place a titre expérimental en septembre 2016. Cette
labellisation et en particulier, le contenu du dossier de demande de labellisation ont vocation a
évoluer en fonction des retours faits par les employeurs et les établissement d'enseignement.

On notera que les formations labellisées se sont engagées par écrit a respecter la "charte des
engagements du label SecNumedu" téléchargeable sur ce site.

Présentation de la formation par |'établissement

Description La formation d'ingénieur par apprentissage ENSSAT en Informatique a été
congue en partenariat avec les acteurs industriels du secteur et I'ITlI
Bretagne. Elle permet d'acquérir les compétences nécessaires pour
exercer le métier d'ingénieur Informatique.

Les ingénieurs de la spécialité « Informatique et Technologies de
I'Information » suivant le parcours cyber-sécurité sont des informaticiens
généralistes spécialisés dans les systemes informatiques sécurisés. Ils
maitrisent les techniques du génie logiciel (méthodes, langages et outils)


https://cyber.gouv.fr/
https://cyber.gouv.fr/
https://cyber.gouv.fr/formations

et de l'interaction utilisateur pour la conception et le déploiement des
logiciels et des systémes d'information.

Les activités des ingénieurs dipldmés de la formation de I'ENSSAT se
situent dans les domaines fondamentaux de I'informatique et en
particulier dans le traitement des données massives (big data),
I'intelligence artificielle, I'interaction avec les systémes et la cyber-
sécurité.

Ces ingénieurs définissent, modélisent et réalisent des systémes
complexes dans des environnements distribués en tenant compte
d'architectures matérielles diverses mettant en ceuvre des objets
communicants
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Consulter le site web

Nombre
d'étudiants d'une
promotion et
nombre de
promotions e Total:10
e Francais: 10

e UE:O

Nombre maximum d’étudiants dans une promotion : 14

Nombre d’étudiants diplomés de la derniére promotion :


https://formations.univ-rennes1.fr/informatique-multimedia-et-reseaux-1
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000028689258/
https://www.geoportail.gouv.fr/carte?c=-3.459144,48.732084&z=16&l0=GEOGRAPHICALGRIDSYSTEMS.MAPS.SCAN-EXPRESS.STANDARD::GEOPORTAIL:OGC:WMTS(1)&l1=ORTHOIMAGERY.ORTHOPHOTOS::GEOPORTAIL:OGC:WMTS(1;h)&permalink=yes
https://www.enssat.fr/

e HorsUE:0
e Pourcentage : 90

Nombre de promotions depuis la création : 2

Groupe parcours cyber-sécurité pour le dipldme Informatique et
Technologies de I'Information par apprentissage de I'Enssat

En savoir plus +

Dominante de la Technique
formation

Formation sans objet
spécialisée

En savoir plus +

Niveau de compétence en sécurité

Fondamentaux 15 4

Sécurité de 8 5 5 5 8 5 0
I'électronique
et des
architectures
matérielles

Sécurité des 14 6 13 12 0
systémes
d’exploitation

Sécurité des 8 1 12 16 8 18 0
réseaux et
protocoles

Cryptologie 12 12 4 0



Stéganographie
et tatouage

Sécurité des
bases de
données

Contribution
des
architectures a
la sécurité

Connaissance
dela
gouvernance,
des normes et
des standards
dans le
domaine de la
sécurité

Certifications et
évaluations de
produits

Politique de
cybersécurité et
SMSI

Droit et
réglementation

Développement
logiciel et
ingénierie

logicielle (sous
I'angle de la
sécurité)

Prise en compte
de la sécurité
dans les projets

5

1

M

9 2
16 8
3
20 25
4 2



Cyberdéfense

Analyse post-
mortem
(Forensic)

Sécurité des
systémes
spécifiques et
émergents

Aspects sociaux
et sociétaux

Tests
d’intrusion

Sécurité
physique

Sécurité des
services
externalisés

Rétro-ingénierie
Aspects
économiques

de la sécurité

Autres mises en
pratique

16



Compétences 8 0 1
Sécurité autres

En savoir plus +

Répartition des pratiques d’enseignement et de leur évaluation dans
I'obtention du dipléme

Cours - présentiel 170 182 208

Cours - distance 0 0 0

Cours - MOOC 0 0 0

TP - Présentiel 456 315 227

TP- Distance 0] 0 0

Projets 40 52 68

Cursus a I'étranger O 0 0

Alternance 840 840 840 72 semaines entre L3 et M2
Autre - présentiel 0 0 0

Autre - Distance 0 0 0



Totaux 1506

Examen sur table

Dossier seul

Oral seul

Dossier + Oral

Alternance + Soutenance

Avutres

Totaux

La formation propose-t-elle
ou impose-t-elle que tout
ou partie de la formation

se déroule dans un
établissement de

formation a I'étranger ?

425

28%

8%

10%

9%

44%

1%

100%

Possible

1389 1343

Evaluation en contréle continu ou partiels

Evaluation des projets
Evaluation des projets
75 ECTS sur les 180 ECTS des trois années

Semaine de management

Le diplbme d'ingénieur sous statut apprenti requiert
une expérience a l'international de 12 semaines
pouvant se faire en échange académique ou en
stage industriel. Dans le cadre d'un échange
académique, le parcours cybersécurité, permettant
la labellisation Secnum-edu n'est possible qu'en
choisissant des cours avec la méme orientation
cyber que ceux proposés a I'Enssat.

Nombre d'heures de cours et de mises en pratiques dédiées a la sécurité



. Académique (85%)

. Professionnels (15%)

Part des intervenants (en nombre) provenant des milieux académiques [ milieux
professionnels (entreprises, administrations)

Activité la premiere année apres le dipléme

Activité la premiére année apres le diplébme | pourcentage de la promotion

Diplémés en activité professionnelle 69%
Diplémés en Recherche d'emploi 0%
Poursuite d'étude 4%
Autres cas 27%
< »

Métiers visés en sortie et pratiquées, en sortie et 5 ans apres la sortie



Conseiller juridique en sécurité

Consultant sécurité « organisationnel » 2
Consultant sécurité « technique » 1
Cryptologue

Délégué a la protection des données
(DPD)

Evaluateur sécurité 2
Autre métier sécurité

Architecte sécurité

Chef de projet sécurité

Développeur de sécurité 1
Autre métier sécurité

Administrateur sécurité 2
Technicien sécurité

Autre métier sécurité

Correspondant sécurité 1

Responsable du plan de continuité
d’activité

Responsable de la sécurité des systemes 1
d’information (RSSI)

Spécialiste en gestion de crise
Autre métier sécurité

Analyste SOC

27%

46%

18%

19%

CAE

CAE

CAE

CAE

CAE

CAE

CAE

MPC

MPC

MPC

MPC

OMCO

OMCO

OMCO

POG

POG

POG

POG

POG

SGI



Métiers En Apres 5 ans Categorie

sortie Pratiqués
Pratiqués
Visés *
Expert réponse a incident (CERT) 1 SGI
Autre métier sécurité SGl

En savoir plus +

Certifications professionnelles passées dans le cadre de la formation

Nom de la Préparation = Passage Organisme Condition % des Comm
certification | certification | certification | certificateur = pour étudiants
l'obtention | ayant
du obtenu la
diplome certification
I'année
précédente
x Y

En savoir plus +

Formations labellisées par la CNIL

Aucune

Niveau d’anglais

Niveau d'entrée

La formation impose-t-elle un niveau d'anglais minimum vérifié en entrée ?  Pas de vérification

4 4

Niveau de sortie

L'atteinte du niveau est-il vérifié pour l'obtention du dipléme ?  Oui: C1 CLES ou TOEIC

4 4

En savoir plus 4



Retour a la page d'accueil

Découvrir I'ANSSI +
Découvrir la cybersécurité +
Développer des solutions de confiance +
Sécuriser son organisation +
Se former a la cybersécurité +
Connaitre et explorer +
S'informer sur la réglementation +
Sites publics +
Nous suivre ¥y in A &« O N

Liens utiles +


https://cyber.gouv.fr/
https://cyber.gouv.fr/decouvrir-lanssi
https://cyber.gouv.fr/decouvrir-la-cybersecurite
https://cyber.gouv.fr/developper-des-solutions-de-confiance
https://cyber.gouv.fr/securiser-son-organisation
https://cyber.gouv.fr/se-former-la-cybersecurite
https://cyber.gouv.fr/connaitre-et-explorer
https://cyber.gouv.fr/sinformer-sur-la-reglementation
https://twitter.com/anssi_fr
https://www.linkedin.com/company/anssi-fr
https://www.dailymotion.com/ANSSI_FR
https://soundcloud.com/anssi-fr
https://github.com/ANSSI-FR
https://cyber.gouv.fr/actualites/feed

