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Contexte et ambitions du volet cybersécurité de
France Relance

Dans le cadre de France Relance, le gouvernement a alloué 1,7 milliards d’euros
d’investissements & la transformation numérique de I'Etat et des territoires. Ce plan
intégre un « volet cybersécurité », piloté par I’ANSSI, qui s’est élevé a 176 millions
d’euros sur la période 2021-2022.

L'importance des moyens alloués a ce volet a permis a I’ANSSI de poursuivre une triple

ambition :

ELEVER SUBSTANTIELLEMENT LE NIVEAU DE SECURITE
NUMERIQUE DE L’ ETAT ET DES SERVICES PUBLICS

Afin de renforcer leur cybersécurité face a une menace en forte croissance,
le plan propose aux acteurs publics, a I'échelon national comme dans les
territoires, de financer I'achat de prestations d’acteurs privés (audits de
cybersécurité, conseil, accompagnement technique, etc.), de produits de
sécurité et de formations. Le plan vise par ailleurs a accroitre de fagon
significative la couverture des solutions de détection des cyberattaques, y
compris les moyens de supervision de I’ANSSI.

CONTRIBUER AU RENFORCEMENT DU TISSU INDUSTRIEL
FRANCAIS DE CYBERSECURITE

En s'appuyant sur les services proposés par des prestataires privés et sur
I'offre de produits de sécurité, le plan entend contribuer au
développement d’une industrie francaise de cybersécurité. Essentielle a la
sécurité de I'ensemble de la Nation, cette industrie se doit d’'étre pérenne,
performante et capable de répondre aux besoins du plus grand nombre au
sein des services de I'Etat et des services publics.

CREER UN EFFET DE LEVIER CONDUISANT A UN
INVESTISSEMENT DURABLE DANS LA CYBERSECURITE

Les moyens alloués via France Relance étant par définition limités dans le
temps, ils doivent constituer une amorce pour inciter les bénéficiaires a
investir durablement dans leur cybersécurité et créer ainsi un effet de levier
permettant de démultiplier les bénéfices du plan.

Bien que le volet cybersécurité de France Relance vise a profiter au plus
grand nombre d'acteurs publics, en veillant a dépasser la sphere des
acteurs régulés (opérateurs d'importance vitale et opérateurs de services
essentiels), habituel cceur de cible des actions de I'ANSSI, les prestations
financées s'adressent prioritairement a certains secteurs et entités parmi
les plus critiques dont la cybersécurité nécessite un renforcement urgent et
soutenu. Une importance particuliere est ainsi accordée aux collectivités
territoriales et aux organismes au service du citoyen, dont en particulier les
établissements de santé.



Les Parcours de cybersécurité

1. Présentation du dispositif

Un lancement rapide issu d’'une phase de co-construction

En moins de six mois, les Parcours de cybersécurité ont été définis,
I"approche méthodologique formalisée et les priorités du dispositif

® arrétées.
r N Cette rapidité dans la mise en place a été notamment permise par la
o [ capitalisation sur des concepts et guides préalablement produits par
« I’ANSSI : guide d'hygiene ou guide sur les attaques par rangongiciels,

mais aussi par I'appui des experts de I'agence qui ont participé a la
phase de cadrage et a la définition des Parcours. La conception par les
experts de I’ANSSI assure ainsi la pertinence technique du dispositif.
Les retours d'expérience opérationnels ont été pris en compte pour
I'adapter au plus pres des besoins.

Un concept décliné
opérationnellement

Un accompagnement en trois temps

A Un pré-diagnostic permettant une premiére analyse du contexte, du niveau de maturité et
des besoins du bénéficiaire.

A Un premier temps d’accompagnement, contenu sur quatre mois, via un pack initial qui
comporte une série de prestations standardisées, assurées par un prestataire terrain,
couvrant des actions de sensibilisation, et des audits techniques et organisationnels. Ce
pack initial permet I'élaboration d’un plan de sécurisation.

A Enfin, I'activation d'un ou plusieurs packs relais pour mettre en ceuvre les mesures de
sécurisation du pack initial, via des prestations complémentaires comme |'acquisition et
I'installation de matériels, logiciels ou services pertinents.

Parcours de cybersécurité

Pré-diagnostic Pack initial Pack(s) relais )

Plan de sécurisation
Estimation de l'indice
de cybersécurité

Mise a jour du plan

Evaluation des enjeux
de sécurisation

et besoins SSI

Une subvention versée en deux temps
Les subventions attribuées aux bénéficiaires des Parcours sont versées en deux temps :

A La premiére tranche de subvention vise a financer la totalité des prestations du Pack
initial. Elle est attribuée en amont du lancement de ce premier volet du Parcours.

A La seconde tranche de subvention vise & co-financer les prestations des Packs relais. Son
versement est conditionné a la bonne réalisation du Pack initial et a I'engagement des
bénéficiaires a réaliser les travaux du Pack relais.



Un dispositif régi par des principes structurants

S’appuyer sur les
prestataires pour
décupler la capacité a
faire

Un dispositif industrialisé, adaptable
et opérationnel qui garantit une
cohérence d'ensemble et un niveau
homogéne d’accompagnement

Du fait de leur structuration et leur
contenu, les Parcours de cybersécurité
sont cadrés et congus pour étre le plus
largement industrialisés afin que I"’ANSSI
puisse déployer, par l'intermédiaire des
prestataires, un accompagnement
homogene et délivrer des prestations de
qualité a I'ensemble des bénéficiaires. Les
prestataires accompagnateurs sont les
garants de cette cohérence globale a
travers leur suivi continu aupres des
bénéficiaires. Enfin, I'accent est mis sur le
cOté opérationnel des Parcours, en vue
d’obtenir des résultats concrets et
rapides.

En phase de conception, en amont de son
lancement, un prestataire a fourni a
I’ANSSI une aide pour formaliser le
dispositif, et I'industrialiser. Il I'a ensuite
assistée pour les relations avec les
bénéficiaires.

Une logique d‘accompagnement des
bénéficiaires

L'accompagnement des bénéficiaires est
au cceur de l'offre de service, et ce tout
au long de leur Parcours. lls sont tout

d'abord accompagnés par la Cellule
Relation Candidats lors des premieres

étapes des Parcours : lors du pré-
diagnostic, dans les démarches
administratives et de contractualisation.
Une fois le Parcours engagé, le prestataire
accompagnateur, expert de la démarche,

assure le suivi de bout-en-bout du
Parcours et est disponible pour répondre
a leurs éventuelles interrogations.

Les bénéficiaires utilisent
intégralement leur subvention pour
contractualiser avec des prestataires
terrain de leur choix.

Une relation de partenariat avec le
réseau de prestataires terrain

Les prestataires terrain agissent en tant
que véritables partenaires de I'’ANSSI et
sont présents sur le terrain pour leur mise
en ceuvre. La méthodologie des Parcours
et les livrables-type associés leur sont
transmis afin de les guider au mieux dans
le déploiement des Parcours. Une
attention particuliere est portée sur la
diversification des prestataires terrain,
afin de répondre a [I'objectif de
développement du tissu  industriel
frangais sur un maillage territorial et de
participer ainsi a la relance de I’économie.

« L'approche collaborative et constructive de la démarche a créé une
synergie et une cohésion avec les parties prenantes autour de la sécurité

de nos systemes d’information. »

Une commune en Bretagne




2. Retour sur le déroulement du dispositif en 2021 et 2022

Objectif initial : accompagner 700 bénéficiaires |

15 FEVRIER 2021

Lancement de la phase
d’expérimentation du
dispositif avec

I'accompagnement de

16 structures

29 MARS 2021

Ouverture des candidatures
sur Démarches Simplifiées

ZANCIGH O NIVl -..........................

500¢ candidature
acceptée dans le cadre
des « Parcours de
cybersécurité »

31 DECEMBRE
2021

626 Bénéficiaires acceptés
69 M€ accordés au profit

17 MARS 2022 | des bénéficiaires

Extension du programme a
250 bénéficiaires

supplémentaires
--------------------------- 3 OCTOBRE 2022

950¢ bénéficiaire accepté
dans le cadre des Parcours de
cybersécurité

14 OCTOBRE 2022 |

Cléture de la plateforme
« Parcours de cybersécurité »

sur Démarches simplifiées 31 DECEMBRE
........................... -

100 M€ accordés au profit
des bénéficiaires
400 Packs relais déja lancés

Objectif atteint : 950 bénéficiaires accompagnés




l. Une réponse au besoin d’accompagnement des
entités publiques

20

Candidatures
déposées chaque
semaine en

moyenne

970

HHHE
®

m
Qo

Parcours
acceptés

710

Collectivités
territoriales

133

Etablissements
de santé

103

Etablissements
publics

24

Abandons avant
contractualisation

1. Un dispositif plébiscité sur I'ensemble du
territoire

Un rythme élevé de dépot de candidatures depuis le
lancement du dispositif avec une dynamique qui s’est
maintenue en 2022

Dans la continuité de l'année 2021, les Parcours ont attiré un
nombre important de bénéficiaires sur I'ensemble du territoire, et
ce jusqu’a la fermeture de la plateforme d’inscription, en octobre
2022.

Cette attractivité est a la fois le reflet de I'adéquation du dispositif
aux besoins des entités publiques de sécuriser leurs systemes
d'information, a l'efficacité de I'action des délégués territoriaux et
des coordinateurs sectoriels de [I'ANSSI pour proposer ce
dispositif, et a I'effet d’entrainement apporté par le haut niveau
de satisfaction des premiers bénéficiaires.

En réponse a ce fort besoin, une extension du
dispositif a un plus grand nombre de bénéficiaires

Face au succes du dispositif, 250 nouveaux accompagnements ont
été accordés en 2022 pour arriver a un total de 970 bénéficiaires
acceptés. L'extension du dispositif s'est faite en bénéficiant
toujours de maniere équilibrée aux cibles prioritaires identifiées au
lancement du dispositif : les collectivités territoriales et les
établissements de santé.

En parallele, plus de 680 candidatures ont été, apres analyse,
réorientées vers un service plus adapté a leurs besoins. Ainsi, les
structures les plus matures ont pu étre dirigées vers le dispositif
d’appel a projet et les structures dont la taille du SI n’était pas
adaptée ont été orientées vers des dispositifs ou interlocuteurs
plus adaptés (opérateurs publics de services numériques - OPSN,
appel a projets de licences mutualisées, etc.)






